MANUAL |
SIGURISE SE
INFORMACIONIT
=13= -
GAZETARET
DHE

INFOSEC Jul 2019







1.

Hyrje
a)Pér ké éshté ky manual?
b)Si ta lexojmé kété manual?
c) Identifikimi i nevojave tuaja té sigurisé

2. Krijimi i fjalékalimeve té sigurt

a) Vértetimi i dy faktoréve
b) Pérdorimi i softuerit pér té krijuar dhe
menaxhuar fjalékalime

Pérdorimi i njé sistemi operativ mé té sigurt
a) Mbajtja e Windowsit té pérditésuar
b) Kriptimi i diskut
c) Linux Mint: sistem operativ mé i sigurt
d) Njé sistem operativ edhe mé i sigurt

. Kérkim mé i sigurt né internet

a) Paketa shtesé pér shfletuesin tuaj aktual
b) Pérdorimi i njé VPN
c) Shfletuesi mé i sigurt: Shfletuesi Tor

. Dérgimi mé i sigurt i porosive me e-mail

a)Shérbime mé té sigurta té e-mail porosive
b)Kriptimi i porosive me e-mail né shfletues me
Mailvelope

. Siguria né sistemin operativ té celularéve

a) Bazat: Siguria e aplikacionit Android
b) Bazat: mbajtja e Androidit tuaj té pérditésuar

. Siguria né komunikim

a)Bazat: dérgimi i porosive me Signal
b)Shfletimi mé i sigurt pérmes celularit: Tor
Browser

. Shpérndarja e té dhénave

a)Baza: Firefox Send
b) Shpérndarja mé e sigurt: OnionShare

. Ku té shkojmé prej kétu

(o)) &, I~ F - SV RN OV)

10
11
15
15
16
17
19
20
20
20

21
21
23
24
24
27

27
28
28
29



Ky manual ka pér géllim gazetarét dhe punonjésit e tjeré te
shogérisé civile té rajonit té Evropés Juglindore té cilét
aktualisht mund té mos pérballen me kércénimet mé té sofistikuara
té sigurisé (infosec). Autori beson se éshté njé kompromis i denjé
pér té sakrifikuar disa rreptési té sigurisé sé informacionit,
nése kjo promovon miratim mé té larté té kétyre praktikave dhe
mjeteve.

Ky manual synon audiencén me praktika té uléta té sigurisé, si dhe
popullsiné e pérgjithshme. Si i tillé, ai pércakton praktikat
themelore té sigurisé sé informacionit té pérshtatshme pér té
gjithé.

Cdo seksion i kétij manuali pérfshin té paktén dy nivele té
sigurisé: nivelin shumé themelor té kérkuar pér 1llogaritjen e
sigurt e cila duhet té praktikohet nga té gjithé, dhe njé seksion
rreziku mé té larté pér té cilin duhet té synojé ¢do gazetar
hetues dhe oficer sigurie qé bén puné té ndjeshme né rajon.
Sidogofté, disa gazetaré dhe oficeré té sigurisé né rajon
pérballen me nivele edhe mé té 1larta kércénimi dhe duhet té
kérkojné burime té tjera mé té thella, disa prej té cilave jané
renditur né pjesén e fundit té kétij manuali.

Ky manual éshté shkruar né korrik 2019. Kércénimet pér siguriné e
informacionit dhe masat e tyre zbutése vazhdimisht po evoluojné,
késhtu gé kjo daté duhet té mbahet né mend kur i referoheni asaj
né té ardhmen.

Ky manual ka pér géllim gazetarét, veganérisht ata qgé punojné né
gazetariné hulumtuese dhe aktivistét e shogérisé civile,
vecanérisht ata qé merren me tema té ndjeshme né 1lidhje me
sundimin e 1ligjit. Théné késhtu, éshté njé mjet i miré pér t'u
pérdorur nga kushdo qé déshiron té pérditésojé njohurité e tyre
themelore pér infosec, vecganérisht pasi qé éshté i disponueshém
edhe né gjuhét e rajonit, té cilave u mungojné burimet né kété
fushé: shqgip, boshnjakisht, magedonisht, malazezisht dhe serbisht.

Niveli teknik i kérkuar pér té zbatuar kété puné éshté themelor
dhe duhet té jeté 1 arritshém nga té gjithé. Disa nga mjetet
kérkojné njé sakrificé né pérdorimin dhe praktikimin nga praktika
e zakonshme.
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Cdo titull i ké&tij manuali mund té 1lexohet vegmas bazuar né
nevojat tuaja té menjéhershme té sigurisé sé informacionit.
Sidogofté, rekomandohet té& mbuloni té gjitha pjesét e Kkétij
manuali pasi éshté hartuar si njé listé e punés minimale gé duhet
té praktikoni pér té mbrojtur veten dhe burimet tuaja. Ju mund té
ktheheni tek ajo kur té keni mé shumé kohé dhe t'i mbuloni té
gjitha ato. Néntitujt e paré pérmbajné bazat themelore qgé€ ¢do
pérdorues 1 kompjuterit duhet té praktikojé, megjithése né
vrojtimin toné nuk éshté késhtu. Néntitulli i dyté duhet té
sigurojé njé pérditésim té sigurisé pér shumicén e pérdoruesve
bazik.

Pjesa e dyté e manualit pérfshin krijimin e fjalékalimeve mé té
forté, té dobishém pér té gjitha platformat. Né pjesén e treté ne
mbulojmé sistemin tuaj té funksionimit té desktopit: gjéra qé
duhet té béni me sistemin tuaj operativ Windows dhe pak ndihmé né
instalimin e Linux Mint, i cili éshté njé sistem mé i sigurt i
parazgjedhur, por i lehté pér t'u pérdorur. Né pjesén e katért ne
adresojmé né shfletim té sigurt dhe né pjesén e pesté dérgimi i
porosive me e-mail né ményré té sigurt. Né pjesén e gjashté
shikojmé disa gjéra pér té béré pér siguriné e sistemit celular
ndérsa né pjesén e shtaté ne adresojmé siguriné e komunikimit. Mé
né fund, pjesa e teté adreson shpérndarjen e té dhénave, ndérsa
pjesa € nénté na jep njé listé té burimeve pér lexuesit qé duan
té béjné mé shumé.

Qasja e paautorizuar né té dhénat tuaja mund té sjellé
pérdorimin, zbulimin, prishjen, modifikimin, inspektimin,
regjistrimin ose shkatérrimin e saj. Sidogofté, pér shkak se
kércénimet digjitale jané té padukshme, komplekse dhe shpesh té
pazbulueshme, ato mund té nénvlerésohen ose anashkalohen.

Ka disa ményra pér té paré kércénimet me té cilat pérballeni dhe
siguriné e informacionit qé keni. Kércénimi mé themelor me té
cilin pérballen té gjithé pérdoruesit jané Kkércénimet e
drejtpérdrejta me té cilat has ¢do gytetar i rajonit, megjithése
kércénimet mé té specializuara jané né shénjestér té kétij
manuali.



Vendet e rajonit kané zbatuar Direktivén e BE-sé pér ruajtjen e
té dhénave, e cila detyron mbajtjen e metadatave (té dhéna né
lidhje me té dhénat) pér té gjitha telekomunikimet e trajtuara,
pérfshiré 1listat e té gjitha telefonatave, adresave 1IP,
mesazheve tekstuale etj, té dérguara ose té marra pér njé
periudhé midis gjashté deri né njézet e katér muaj, té cilat
mund té arrihen me njé vendim gjykate. Ndérsa pérmbajtja e
komunikimit né vetvete nuk éshté e kursyer, pérparimi nga
mandati ligjor né mbikégqyrje me shumicé nuk éshté ag i véshtireé
dhe kérkesa pér urdhér gjygésor varet nga brishtésia e
sistemeve té sundimit té ligjit né rajon. Edhe metadata éshté
jashtézakonisht zbuluese pasi mund té lejojé qgé ata qé
disponojné té krijojné grafikét shogéroré té jetés tuaj dhe
indirekt té identifikojné pérmbajtjen dhe burimet me té cilat
merreni, madje edhe né ményré retrospektive.

Me kércénime té specializuara, pala qé kryen mbikéqyrje pérdor
mjete té specializuara dhe té sofistikuara kundér objektivit.
Teknologjia pér kété éshté béré mé e liré, dhe gasja né té nga
geverité dhe palét private po béhet mé e lehté. Pér shembull, u
zbulua né vitin 2015 qgé qgeveria e Magedonisé sé Veriut kishte
pérgjuar telefonat e rreth 20.000 njerézve. Ekzistojné
gjithashtu prova gé qeveria serbe po rivotonte internetin né
pika té caktuara, ku mund té merrej lehté. Kjo ishte vite mé
paré dhe situata ka shkuar té pérkegésohet. Nése besoni se
pérballeni me kété lloj kércénimi, atéheré ky manual nuk éshté
i mjaftueshém pér té mbrojtur veten dhe ju duhet té kérkoni
ndihmé té pérkushtuar.

Njé fjalékalim i sigurt éshté i rastésishém, mjaft i gjaté dhe
kombinon njé listé té sipérme dhe té poshtme shkronja rasti,
numra dhe karaktere té tjera (psh. xkvv3.K3? rrz). Sidoqofté,
éshté e mundur té keni fjalékalime té sigurta duke pérdorur
kombinimin e fjaléve me kusht qé té jeté mjaft e gjaté, unike
pér shérbimin, e rastésishme dhe jo e lidhur me ju. Njé kombinim
i fjaléve té rastit qé lehté mund t'i mbani mend éshté njé
fjalékalim i sigurt sa duhet (p.sh. WITHIN-WIRE-GRASS-pluto-
save).
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Kurdo qé té jeté né dispozicion, vértetimi i dy faktoréve
siguron njé mjet té dyté né krye té fjalékalimit tuaj té
zakonshém pér té siguruar llogarité tuaja né internet. Faktori
i dyté i vértetimit (2FA) mund té dérgohet né telefonin tuaj
pérmes njé telefonate, SMS, email ose mund té gjenerohet né
telefonin tuaj Android ose nga njé xhiton harduerik. Ju tashmé
mund té pérdorni njé pér 1llogarité tuaja bankare. Faktori i
dyté shton njé shtresé shtesé mbrojtjeje né rast se fjalékalimi
juaj rrezikohet. Mundésimi i vértetimit té faktorit té dyté
varet nga programi juaj dhe duhet té shikoni nén Cilésimet >
Fjalékalimi ose té& ngjashém pér ta aktivizuar até. Sidoqofté,
jo té gjitha shérbimet e ofrojné até ende.

Pér shembull, ndérsa pérdorni Shérbimet e Google-s, mund té
vizitoni https://myaccount.google.com/signinoptions, té
regjistroheni me 1llogariné tuaj, ta aktivizoni até dhe té
zgjidhni njé mjet pér té marré njé fjalékalim té pérkohshém pér
heré té dyté, normalisht njé SMS. Vini re se nése humbni numrin
tuaj té telefonit, do té jeni té bllokuar nga llogaria juaj.
Prandaj, duhet té vendosni té paktén njé mundési rezervé, né
ményré gé té regjistroheni edhe nése hapat e tjeré té dyté nuk
jané té disponueshém. Kodet e printimit njé heré mund té jené
ményra mé e lehté pér t'ju lejuar té regjistroheni nése humbni
numrin tuaj ose nése udhétoni.

Fjalékalimet qé pérdorni duhet té jené unike pér ¢do shérbim
gé pérdorni. Kujtimi i fjalekalimeve té sigurta shpejt
béhet e pamundur, duke kérkuar njé mjet pér t'i menaxhuar
ato. Pér té lehtésuar krijimin e fjalékalimeve té sigurta, si
dhe menaxhimin e tyre, mund té pérdorni njé program té

dedikuar. Njé burim i miré i hapur éshté KeePassXC
(https://keepassxc.org) i disponueshém pér macOS  Windows
dhe Linux, njé menaxher i fjalékalimeve @& ruan emrat e

pérdoruesve dhe fjalékalimet né njé bazé té dhénash té koduar,
té mbrojtur nga njé fjalékalim té pérkryer. Ajo gjithashtu
vjen me PWGen, njé gjenerues i forté i fjalékalimeve té
rastésishme.

Programe té tjera alternative jané LastPass dhe 71Password. Ato
ruajné fjalékalimet e koduara né internet dhe disa karakteristika
mund té jené té& disponueshme vetém nén versionin e paguar, por
ato sigurojné pérdorueshméri mé té miré dhe fjalékalimet ruhen né
internet. Duke qgené burim i mbyllur, éshté e pamundur té
kontrollohet né ményré té pavarur siguria e kétyre dy mjeteve.
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Sistemi operativ i desktopit éshté baza e llogaritjes suaj té
sigurt té pérditshém. Né pérgjithési, siguria e njé sistemi té
renditur nga e ulét né té larté éshté: Windows 7 ose 10 té cilat
pérdoren mé gjerésisht por edhe mé pak té sigurta, macOS e cila
éshté mé e sigurt si parazgjedhje késhtu gé nuk adresohet kétu,
Linux Mint, njé shije sistemi Linux & adresohet kétu, dhe
Tails, gjithashtu i bazuar né Linux, 1 dizajnuar me siguriné e
informacionit né mendje por me kompromise té pérdorimit.

Mbajtja e Windows-it té pérditésuar éshté thelbésore nése punoni
né njé makiné té 1lidhur me internet. Shumé heré, kopjet e
piratuara té Windows jané té ndaluar nga pérditésimi qé ju
ekspozon ndaj té€ gjitha llojeve té démtimeve dhe kércénimeve té
tjera. Vini re se Windows 7 do té dalé jashté funksioni nga
prodhuesi i saj Microsoft deri né fund té vitit 2019 dhe pér kété
arsye nuk do té pérditésohet me grup ndryshimesh né njé program
kompjuterik té sigurisé pas késaj date. Ju duhet té pérditésoheni
né Windows 10 pértej késaj pike.

Pér té siguruar qgé Windows juaj éshté pérditésuar, duhet té
kérkoni pér “Windows Update” né shiritin e kérkimit té Windows,
klikoni Kontrollo pérditésime dhe té siguroheni qé né ekran
shfaget “Asnjé pérditésim nuk éshté né dispozicion”. Vini re se
jo té gjitha pérditésimet jané pérditésime té sigurisé dhe
prandaj mund t’i injoroni ato. Nése njé pérditésim i Windows-it
éshté i pamundur té ekzekutohet, atéheré duhet té kérkoni ndihmé
pér té siguruar qé kompjuteri juaj té jeté i pérditésuar.



< Settings e O

& Home Update status

Your device is up to date. Last checked: Yesterday, 5:43 PM

| Find a setting £

Update & security Check for updates

I <> Windows Update )
Update history

[} -
S Windows Defender Good news! The Windows 10 Creators Update is on its way. Want to be one of the first to get it?

Yes, show me how

T  Backup
O Recovery Update settings
Activation Awvailable updates will be downloaded and installed automatically, except over metered connections (where

charges may apply).

ft  For developers .
Change active hours

3 Windows Insider Program Restart options

Advanced options

Looking for info on the latest updates?

Learn more

Statusi 1 Windows Update

Pérveg késaj, keni nevojé pér njé softuer qé& ju mbron nga
viruset dhe démtuesit. Né shumicén e rasteve, ndértuar né
Windows Defender éshté adekuat dhe nuk pérdor burime shtesé né
kompjuterin tuaj. Pér ta ekzekutuar, ¢instaloni programin tjetér
antivirus. Shkoni né shiritin e kérkimit té Windows dhe shtypni
“Windows Defender”. Sigurohuni qé mbrojtja né kohé reale té jeté
e mundur dhe pérkufizimet e virusit té jené té pérditésuara.
Nése jo, duhet t'i rifreskoni ato pérmes skedés Update.

Nése sistemi juaj ka qgené i vjetruar pér njé kohé té gjate,
kryeni njé skenim té ploté té sistemit tuaj pér té siguruar gé
ai éshté i pastér, i cili mund té zgjasé disa oré. Nése nuk mund
té zgjidhni veté gjetjet e mundshme, duhet té kérkoni ndihmé

PC status: Protected

History

four PC s being monitored and protected. Scan options:
J &) Quiick

— Full

Custom

& Real-time protection: On SCA now
& Virus and spyware definitions:  Up to date

q&u details
Last scan: Today at 4:45 AM (Quick scan)

Windows Defender i pérditésuar



Té dhénat né diskun e kompjuterit tuaj mund té lexohen lehtésisht
nga njé kundérshtar qé ka gasje fizike né té nése disku nuk éshté
i koduar. Shumica e versioneve té& Windows deri né Windows 7 Pro
nuk kané instaluar kriptim té diskut si parazgjedhje.

Kriptimi i ploté i diskut né BitLocker né njé hapésiré té
sistemit kérkon njé kompjuter me njé Modul té besueshém té
platformés (TPM) té ndértuar né PC-né tuaj. Ky ¢ip gjeneron dhe
ruan gelésat e kriptimit qé pérdor BitLocker. Ju mund ta shmangni
kété duke pérdorur Politikén e Grupit pér té lejuar pérdorimin e
BitLocker pa TPM edhe pse do té sakrifikoni disa siguri.

&) -’ BitLocker Drive Encryption (E:)

Choose how you want to unlock this drive

| Use a password to unlock the drive

Passwords should contain upper and lowercase letters, numbers, spaces, and symbols.
T:rpe )'O'IJI paﬁword: LA L L L L DL Ll L]

Retype your password: | Il L

Use my smart card to unlock the drive

You will need to insert your smart card. The smart card PIN wall be required when you unlock the drive.

[ Net ][ cance |

Dukja e BitlLocker

Ju mund té kriptoni njé njési josistemore ose njé disk té
hegshém pa TPM, késhtu gé éshté e pélgyeshme gé té dhénat tuaja
t'i keni né njé disk té veganté (zakonisht né hapésirén ‘D’).

Ményra mé e lehté pér té aktivizuar BitLocker né njé hapésiré
éshté té hapni File Explorer dhe té klikoni me té djathtén e
miut né hapésirén qé déshironi, pastaj klikoni Turn on
BitLocker. Nése nuk e shihni kété mundési né menyné tuaj té
kontekstit, atéheré ka mundési mos keni njé edicion Pro ose
Enterprise té Windows, késhtu @& keni nevojé pér njé
alternative tjetér.

Paralajmérim: BitlLocker ju siguron njé gelés kthimi té cilin
duhet ta mbani té sigurt duke e ruajtur até diku té sigurt
jashté kompjuterit ekzistues ose duke e shtypur até dhe duke e
ruajtur até fizikisht. Né rast se harroni tastin tuaj ose
moduli juaj TPM éshté shkatérruar, kjo do t’'ju lejojé teé
pérdorni pérséri dokumentet tuaja.
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Nése disku juaj i sistemit éshté i koduar me njé fjalékalim dhe
ju keni njé TPM, nuk do té vini re asgjé. Nése keni kriptuar njé
disk josistemor ose disk té hegshém, Windows ju bén thirrje té
zhbllokoni hapésirén kur té keni gasje té paré. Shtypni
fjalékalimin tuaj pér té zhbllokuar nése e pérdorni gjaté ¢do
rifillimi.

Nése pérdorni njé sistem tjetér operativ si¢ éshté Linux,
opsioni 1 kriptimit té diskut ofrohet gjaté instalimit. Shihni
pjesén e instalimit Linux Mint pér té paré se si ta aktivizoni
kétée.

Pér té gjitha sistemet, njé mjet 1 miré i pavarur me burim té
hapur té respektuar nga profesionisté té sigurisé éshté
VeraCrypt (dikur  TrueCrypt) i arritshém kétu https://
www.veracrypt.fr .

Linux éshté sistemi operativ falas dhe me burim té hapur. shté
mé e sigurt se Windows pasi nuk pérballet me disa nga ¢éshtjet e
sigurisé sé Windows, por do t’'ju kérkojé té mésoni njé sistem té
ri operativ dhe ndonjéheré kérkon shtypjen e komandave pér té
kryer gjérat.

Ka shumé “shije” ose pérséritje té Linux: Ubuntu, Fedora dhe
Linux Mint jané ato mé té njohura pér géllime té pérgjithshme,
dhe Tails u jané kushtuar atyre me nevoja mé té larta sigurie.
Ju duhet té pérdorni cilindo version g€ éshté mé i zakonshém né
rrethinén tuaj, késhtu gé mund té kérkoni ndihmé nése ngecni.
Nése kjo nuk éshté njé mundési e mundshme, atéheré shkoni me
Linux Mint, té cilén ne i shpjegojmé kétu. shté mé migésor pér
pérdoruesit, ka njé komunitet té madh mbéshtetés, é&shté
jokomercial dhe ka njé ndjenjé Windows pér ata gé kalojné prej
tij.

Ndérsa Linux ka qasje né njé depo té mijéra programeve me burim
falas dhe té hapur, mund té té duhet té mésosh aplikacione té
reja pér t'i béré gjérat, pasi disa prodhues té softueréve nuk i
prodhues pér Linux. Alternativa prej Windows né Linux jané:
LibreOffice pér Microsoft Office, Gimp to Photoshop, Audacity
for editing sound etj. Pérdorni http://alternativeto.net pér té
gjetur alternativa pér programin qé pérdorni né Windows ose Mac
né Linux.

Mé tej ne do té tregojmé se si té dinstaloni Linux Mint né
kompjuterin tuaj.



Linux Mint (Cinnamon) desktop

1. Ruani té dhénat tuaja nga sistemi juaj Windows né media té

jashtme. shté mé miré té fshini plotésisht instalimin e
Windows megjithése Windows dhe Linux mund té funksionojné krah
pér krah.

2. Shkarkoni kétu Linux Mint Cinnamon ISO. Mund té zgjasé 30
minuta ose mé shumé né varési té lidhjes tuaj
https://www.linuxmint.com/download.php.

1. Pérgatitni njé USB me té paktén 2 GB hapésiré, ku do té
shkruani skedarin ISO.

2. Né Windows apo macOS, shkarkoni Etcher prej kétu_ https://
etcher.io, instaloje dhe filloni.

3. Né Etcher klikoni Select image dhe zgjedhni skedarin tuaj Linux
Mint ISO file.

4. Klikoni Select drive dhe zgjedhni USB tuaj.

5. Klikoni Flash! Kjo do ta shkarkojé ISO drejt né USB.

12
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Etcher = > 4

1.

el

Select image

ﬁ balenaEtcher

Dukja e Etcher

Kygni kompjuterin tuaj me ané té USB.

2. Kur té kygni kompjuterin me ané té USB flash, Linux Mint

»WN

oy 1

fillon njé sesion té drejtpérdrejté. Ju futet automatikisht
dhe ju tregon njé desktop me instaluesin né té. Ju mund ta
pérdorni kété pér té provuar se si ju pélgen Linux Mint.

. Sesioni i drejtpérdrejté éshté i ngjashém me njé sesion

normal té Linux Mint pasi té instalohet pérgjithmoné né
kompjuter, por mé i ngadalshém pasi gé funksionon nga USB.
Ndryshimet qé& ju béni né sesionin e drejtpérdrejté nuk jané
té pérhershme.

. Pér té instaluar pérgjithmoné Linux Mint né& kompjuterin

ténd, né desktop kliko dy heré Install Linux Mint

.Zgjidhni gjuhén ténde.
.Lidhuni me internet.
. Nése lidheni me internet, shtypni kutiné pér té instaluar

kodet multimedia.

.Zgjidhni ményrén e instalimit.
.Nése Linux Mint éshté i vetmi sistem operativ gé déshironi

té veproni me té né kété kopmjuter dhe té gjitha té dhénat
mund té humbasin né Hard Drive, zgjedh Erase disk dhe
instaloni Linux Mint.



PARALAJMERIM

Install - X |

Installation type

This computer currently has Linux Mint 18.3 Sylvia (18.3) on it. What would you like to do?

Erase disk and install Linux Mint
Warning: This will delete all your programs, decuments, photos, music, and any other files in all operating systems.

Encrypt the new Linux Mint installation for security
You will choose a security key in the next step.
Use LVM with the new Linux Mint installation

This will set up Logical Volume Management. It allows taking snapshots and easier partition resizing.

@ Something else

You can create or resize partitions yourself, or choose multiple partitions for Linux Mint.

Quit Back Continue

Kriptimi i instalimit té ri Linux Mint pér siguriné i referohet
kriptimit té ploté té diskut. Nése jeni i ri né Linux pérdorni
drejtoriné e shtépisé (mund ta zgjidhni até mé voné gjaté
instalimit).

7. Nése njé sistem tjetér operativ éshté i pranishém né kompjuter,
instaluesi ju tregon njé mundési pér té instaluar Linux Mint sé
bashku. Nése zgjidhni kété mundési, instaluesi automatikisht ndryshon
madhésiné e sistemit tuaj operativ ekzistues, bén vend dhe instalon
Linux Mint pérkrah tij. shté vendosur njé menu boot pér té zgjedhur
midis dy sistemeve té funksionimit sa heré qé ndizni kompjuterin tuaj.
8. Zgjidhni zonén kohore.

9. Zgjidhni paragitjen e tastierés tuaj.

10. Vendosni detalet e pérdoruesit. Emri juaj i pérdoruesit éshté
emri 1 llogarisé tuaj qé pérdoret pér té hyré né vend, ndérsa emri i
hostit (hostname) éshté emri i kompjuterit tuaj.

11. Pér té mbrojtur té dhénat tuaja personale kundér njerézve gé kané
gasje fizike né kompjuterin tuaj, shtypni Encrypt my home folder.

12. Zgjidhni fjalékalim té véshtiré.

13. Ndigni slideshow-in pérderisa Linux Mint éshté duke u instaluar
né kompjuterin tuaj.

14. Pasi té jeté pérfunduar instalimi, klikoni Restart Now.

15. Pastaj kompjuteri do té fillojé té fiket dhe t’ju kérkojé té
higni USB. Pas rindezjes, kompjuteri juaj duhet t'ju tregojé njé menu
boot ose té fillojé sistemin tuaj té ri té instaluar Linux Mint Linux.
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Tails ka kuptimin “The Live Amnesic Incognito System”. shté
njé sistem operativ me burim té hapur, me bazé Linux, qé
mbron intimitetin dhe anonimitetin e pérdoruesit. Asnjé
gjurmé e pérdorimit té kompjuterit tuaj nuk lihet né sistem
pasi té jeté mbyllur, ai éshté i drejtuar ndaj intimitetit
dhe sigurisé, duke hyré né internet né ményré anonime né
ményré té paracaktuar, duke anashkaluar ¢do censuré, dhe vjen
si 1 parainstaluar me siguri té aktivizuar me mjete me burim
té hapur. Ajo nuk éshté adresuar né thellési kétu, por duhet
ta konsideroni nése mendoni se po punoni né tema shumé té
ndjeshme, veganérisht me ato qgé pérballen aktorét shtetéroré
me agjenci té sofistikuara té inteligjencés. Shih kétu pér mé
shumé https://tails.boum.org/.

Shfletimi i internetit ju ekspozon ndaj rrezigeve té shumta.
Kjo pjesé adreson rreziget né komunikimin midis kompjuterit
tuaj dhe serverit qé pret fagen e internetit gé po kérkoni.
Fillon me njé listé té shtesave (add-on) qgé ¢do pérdorues
duhet ta pérdoré. Pastaj shpjegon se g¢faré éshté VPN dhe si
té instalohet njé. Sé fundmi, pér nivelin mé té larté té
rrezikut, shpjegon Tor-in dhe shfletuesin Tor pér shfletim mé
té sigurt.



Ju duhet té filloni duke instaluar disa shtesa (add-ons) né shfletuesin
tuaj aktual Firefox ose Chromium (njé version i Chrome pa shérbimet e
Google).

Shtesat (Add-ons)

Shumica e shfletuesve té njohur jané té sigurté gé e béjné identitetin,
vendndodhjen dhe aktivitetin tuaj né dispozicion. Sidogofté, ka disa
zgjerime qé do té ndihmojné né rritjen e intimitetit dhe sigurisé.

Zgjerimet e méposhtme né dispozicion si Firefox dhe Chromium
rekomandohen:

HTTPS Everywhere: Forcon kriptimin pér té gjitha lidhjet midis shfletuesit
tuaj té internetit dhe serverit té internetit qé po vizitoni. Vini re se
disa fage né internet nuk ofrojné njé lidhje té tillé. Ju mund té shihni
statusin e njé lidhjeje té vecanté duke klikuar né ikonat né té majté té

shiritit té adresave té shfletuesit tuaj.
https:77www.eff . org/https-everywhere

uBlock Origin: Njé bllokues efikas i reklamave dhe gjurmuesve. shté e
zakonshme pér skriptet e vendosura né kompjuterin tuaj pér t'ju
identifikuar dhe pér té ndjekur sjelljen tuaj duke krijuar profilin tuaj
té sjelljes né internet. uBlock Origin bllokon té gjithé gjurmuesit e
tillé.

https:77github.com/gorhill/uBlock#installation

Mé té pérparuar: NoScript Security Suite: Shumica e ueb-fageve moderne
funksionojné né JavaScript, njé gjuhé skriptimi e <c¢ila mund té
shfrytézohet. NoScript 1lejon JavaScript, Flash, Java dhe érmbajtje té
tjera té ekzekutueshme té drejtohen vetém nga fushat e besuara té
zgjedhjes suaj (p.sh. fagqja juaj e bankave), duke lehtésuar dobésité e
shfrytézueshme nga distanca. Nése keni nevojé pér mé shumé mbrojtje,
NoScript lejon gé kéto shkrime té ekzekutohen vetém né faget né té cilat
keni besim. Théné késhtu, duhet ca kohé pér té ndértuar listén e vendeve
gé ju besoni duke lejuar skriptet legjitime dhe té nevojshme ndérsa ato
té tjera bllokohen si parazgjedhje.
https://noscript.net/getit
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VPN ka kuptimin e Virtual Private Network (Rrjeti Virtual Privat).
shté njé formé e kalimit té té gjithé informacioneve tuaja pérmes
njé serveri tjetér qgé u shfaget té tjeréve sikur té jeté nga ai
server tjetér. Kjo tekniké maskon IP-né tuaj e cila mund té pérdoret
pér té identifikuar vendndodhjen tuaj dhe ndoshta edhe juve. Tuneli
gjithashtu ju mbron nga ‘syté e kéqij’ né aférsiné tuaj, sig¢ éshté
ISP-ja juaj ose geveria né vendin tuaj. VPN mund té ofrohet nga
kompania juaj duke siguruar pér shembull qé lidhjet tuaja publike
WiFi nuk mund té 1lexohen. VPN gjithashtu lejon té anashkaloni ¢do
filtér té internetit té implementuar né juridiksionin tuaj.

Sidogofté, edhe me VPN trafiku juaj éshté akoma i ndjeshém ndaj
monitorimit dhe pércjelljes nga veté VPN, serveri i shérbimit me te
ci%%nklidheni dhe nga lojtarét e tjeré pasi té dalé VPN né internet
publik.

Pérzgjedhja e njé ofruesi té miré VPN né njé juridiksion migésor me
ligje teé favorshme éshté thelbésore. Sjellja e VPN varet nga besimi
dhe reputacioni gé ata kané ndértuar si shérbime dhe kéto nuk jané
gjithmoné transparente pavarésisht nga ato qé mund té pretendojné,
ose papritmas mund té ndryshojné. Shumica e VPN paguhen me karté
krediti dhe ato mund té ndértojné njé profil té zakonit tuaj té
shfletimit i c¢ili do t’'ju identifikojé. Prandaj, VPN jané té
pérshtatshme vetém né disa skenaré pér té luftuar kércénimet né
rrjetin tuaj té menjéhershém.

Dy shérbime té mira VPN jané FreedomeVPN me gendér né Finlandé dhe
ProtonVPN me gendér né Zvicér, por ju duhet te béni veté hulumtimin
tuaj pér té siguruar g€ po merrni shérbimin mé té miré. Té gjithe
ata kushtojné disa euro né muaj pér t'u pérdorur, por FreedomeVPN

Efron njé shtresé themelore falas, té cilén do t'i demonstrojmé
étu.

Pérdorimi i aplikacionit ProtonVPN Windows

ProtonVPN dhe ofruesit e tjeré té shérbimeve publikojné aplikacionet
e tyre kryesisht pér Windows, macOS, Android dhe i0S té cilat jané
konfiguruar gati prandaj nuk ju nevojitet ndonjé paraprakisht
konfigurim i kérkuar ndryshe. Mé poshté éshté udhézimi se si té
instaloni dhe 1lidheni nga njé PC Windows. Shikoni https://
protonvpn.com/support/ pé&r mé shumé ndihmé né sistemet e tjera té
funksionimit (macO0S, Linux, Android dhe i0S).




1.

Shkoni né https://account.protonvpn.com/signup dhe
regjistrohuni pér planin e kufizuar. Nése keni njé llogari
ProtonMail, mund ta pérdorni até.

2. Pér ta shkarkuar ProtonVPN, shkoni te https://protonvpn.com/

download/ dhe klikoni Download for Windows.

3. Kur té pérfundojé instalimi, gjeni shkurtoren dhe klikoni dy

heré mbi té pér té filluar aplikacionin. Ekrani i hyrjes do té
shfaget aty ku duhet té futni letrat kredenciale té ProtonVPN
pér t’'u identifikuar. Vendosni letrat kredenciale té krijuara
né hapin 1.

4. Kur té identifikoheni, do té shihni opsionet pér navigim dhe

5.

6.

lidhje té shpejté dhe té lehté.

Tani mund ta shihni listén e vendit me secilin gé ka njé listeé
té serveréve VPN qgé mund té pérdorni duke klikuar shigjetén
poshté. Zgjedhni njérin prejt tyre dhe kliko Quick Connect.

O

<7 ProtonVPN
- +

IP:

Quick Connect

Countries

@ o

*. Australia

B canada

I France

== Germany

* Hong Kong

4= Iceland

1 Japan

Ekrani i lidhjes ProtonVPN

Vini re se 1llogaria falas ju lejon té pérdorni vetém
serverét falas né Holandé, SHBA dhe Japoni. Zgjedhni até mé
té afért pér ju pér njé performancé mé té miré, me gjasé
Holandén, ose ato té tjera nése jeni rezident té atyre
shteteve.

Mbarove.

18



Shfletimi né internet i nénshtrohet mbikégqyrjes né nivele té
ndryshme. Rrjeti Tor Onion é&shté krijuar pér té mbrojtur kundér
gjurmimit, mbikéqyrjes dhe censurimit né internet. Tor Browser
éshté shfletuesi i sigurt gé drejton trafikun e tij pérmes rrjetit
Onion dhe ka pérmirésime té tjera té sigurisé. Cdo seancé e
shfletuesit Tor éshté unik.

About Tor - Tor Browser

About Tor S| A

@ | @ TorBrowser | Search with DuckDuckGa or enter addr %O =

a Automatic monthly donations keep Tor strong. Become a Defender of Privacy today.

Explore. Privately.

You're ready for the world's most private browsing experience.

Keep Tor strong. Donate Now »

Questions? Check our Tor Browser Manual »

& <
8 Getthe latest news from Tor straight to your inbox. Sign up for Tor News. »

Hapja e ekranit té Tor Browser
Pérdorimi i Tor Browser

1. Shkoni né fagen zyrtare té Tor Browser pér té shkarkuar Browser
Tor pér platformén tuaj https://www.torproject.org/download/ shté i
gatshém pér Windows, mac0S, Linux dhe Android. Shikoni pjesén e
shfletimit mé té sigurt celular mé poshté pér ta pérdorur até né
celular.

. Pér Windows, shkarko .exe file dhe fillo.

. Klikoni né menyné Start dhe filloni Tor Browser.

. Herén e paré kur filloni té pérdorni Shfletuesin Tor, do té shihni
dritaren Tor Network Settings. Kjo ju ofron mundésiné gé té lidheni
direkt me rrjetin Tor i cili duhet té funksionojé né Evropén
Juglindore, ose té konfiguroni shfletuesin Tor pér lidhjen tuaj né
rast se ju pérdorni njé proxy ose lidhjet Tor jané bllokuar nga
ISP / i vendit tuaj.

AOWODN

Shfletuesi Tor u jep pérdoruesve njé mundési pér té
pércaktuar nivelin e déshiruar té sigurisé. Né shfletuesin Tor,
klikoni né ikonén e simbolit (né té djathté té shiritit té adresés)
dhe klikoni “Advanced Security Options " pér té paré
opsionet. Ky opsion éshté vendosur né Standard si parazgjedhje,
gjé qé rrit pérdorimin. Pér té pérfituar nga niveli mé i
larte i intimitetit dhe anonimitetit gé& mund té ofrojé Tor,
vendosni shiritin né nivelin mé té sigurt ose mé té sigurt.



Pér ata qé& déshirojné té fshehin identitetin e vérteté té tyre
ose té tjeréve me té cilét po komunikojné, duhet té pérdoren
llogari anonime elektronike, té pandara me ndonjé aspekt
tjetér té identitetit tuaj né internet. Me fjalé té tjera, ato
nuk duhet té lidhen me ju né asnjé ményré. Shérbime si Gmail dhe
Microsoft Live kérkojné njé telefon ose adresé alternative
elektronike, késhtu qé kéta ofrues nuk jané idealé pér
llogari anonime. ProtonMail, Tutanota dhe Posteo (me pagesé)
lejojné pérdoruesit té krijojné llogari pa njé informacion té
tillé identifikues.

Kriptimi i postés elektronike duke pérdorur standardin OpenPGP
éshté njé praktiké e zakonshme pér té siguruar gé mesazhet tuaja té
postés elektronike té mos lexohen nése pérgjohen gjaté rrugés ose
gjaté pushimit né serverét e ofruesit té shérbimit, si¢ éshté rasti
me shumicén e ofruesve té shérbimit tregtar té postés elektronike.
Kriptimi i postés elektronike me OpenPGP megjithaté nuk éshté mé i
pérshtatshmi pér pérdoruesit dhe nése éshté i vjedhur gelési privat
i kriptimit, té gjitha mesazhet qé njé palé i ka qasje mund té
lexohen. Pér mé tepér, nése gelési privat éshté i humbur, nuk do té
mund té deshifroni ato mesazhe. Gjithashtu, email-i i koduar nuk
éshté i pérsosur pasi linja e adresuar dhe e temés (metadata) mund
té lexohet nése pérgjohet, késhtu e keni parasysh kété kur e
pérdorni.

Mailvelope éshté njé softuer falas pér kriptimin nga fundi né fund
(end-to-end encryption) té pérmbajtjes sé postés elektronike brenda
njé shfletuesi té internetit (Firefox ose Chrome / Chromium) qé
integron miré me shérbimet mé té njohura tregtare elektronike né
internet. Mund té pérdoret pér té kriptuar dhe nénshkruar mesazhe
elektronike dhe bashkéngjitjet duke shmangur njé klient amtare me
email (si Thunderbird) duke pérdorur standardin OpenPGP. shté mé e
dobishme pasi nuk ju detyron té kaloni né njé klient té ri me
email.
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Vendosja e Mailvelope dhe ¢elési juaj PGP

1
2

. Shkoni te Firefox Add-ons dhe kérkoni pér Mailvelope.
.Né shiritin e veglave, klikoni né ikonén Mailvelope. Dashboard ekrani

do té hapet.

.Klikoni Manage keys. Pastaj Generate nése nuk keni njé gelés ekzistues

ose Import nése tashmé leni njé.

. Vendosni fushat duke pérdorur emrin e lidhur me llogariné tuaj té

postés elektronike. Vendosni njé fjalékalim té sigurt gé nuk do té
harroni, pérndryshe ju humbni gasjen né gelés. Lini cilésimet e tjera
té paracaktuar.

. Kliko Generate dhe prisni pak. Celési juaj tani éshté gjeneruar dhe

gati pér t'u pérdorur. Do t'ju dérgohet njé mesazh pér té qgené né
gjendje té ngarkoni ¢elésin tuaj publik né server pér té gjetur té
tjerét. Celési juaj publik éshté ajo qé té tjerét pérdorin pér té
koduar mesazhe pér ju. Ju pérdorni c¢elésin tuaj privat pér t'i hapur
ato.

.Paralajmérim: Celési juaj privat duhet té mbahet sekret. Asnjéheré mos

e ndani me askénd.

Dérgimi i porosive té kriptuara me e-mail

1.

3.

Pér té kriptuar email-at e dikujt, sé& pari duhet té importoni
gelésin publik té personit né Mailvelope. Ju mund ta merrni até
direkt p.sh. pérmes emailit, gjeni até né fagen e internetit
publike té njé personi ose né njé nga serverét kryesoré qgé pret
gelésat e dhéné si¢ jané ato nga Ubuntu ose MIT.

. Né Mailvelope, shkoni tek Key management, béjeni paste tekstin té

gelésit publik né kuti ose klikoni Search. Kérkoni me email ose emér
dhe klikoni né kodin e c¢elésit, i cili duhet té jeté dicka si kjo
E7F3E1D6. Vini re, ndérsa né serverat publik thuhet se g¢elési i
pérket njé personi té caktuar, ky fakt mund té jeté i prishur, kjo
éshté arsyeja pse ju mund té déshironi té konfirmoni kodin Kkyg
pérmes disa mjeteve té tjera me personin gé zotéron gelésin.

Klikoni g¢elésin pér ta dérguar até. Tani jeni gati pér té kriptuar
mesazhe dhe té dhéna né até adresé.

4. Nése Mailvelope éshté aktiv, né kutiné e mesazheve té shérbimit

tuaj té postés elektronike (p.sh. Gmail) do té pranoni njé ikoné
pér té shkruar mesazhin tuaj atje. Ky mesazh do té& kodohet me
gelésin publik té personit qé po i dérgoni, me kusht gé té keni
dérguar sé pari gelésin e tyre.

moz-extension://b09f4313-9cfc-448e-89aa-fabadb7283ce - Compose Email - Mozilla Firefox

Compose Email
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test test test

Hapésira e tesktit né Mailvelope
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Shumica e 1llogaritjeve tuaja tani béhen né celular,
puné té ndjeshme. Megjithaté,
kegqe duke 1 ekspozuar

pérfshiré edhe pér
siguria e 1lévizshme éshté né gjendje té
pérdoruesit ndaj shumé& dobé&sive. Nga sistemet
Android té vjetruara dhe té pambéshtetura deri tek aplikacionet qé
kérkojné leje shumé&, ju duhet té mendoni shumé nése pérdorni pajisje
mobile pér té béré puné té ndjeshme. Veté Android dhe aplikacione té
caktuara, madje gjoja ato té sigurta si WhatsApp, do t’'ju kérkojné té
pérditésoni té dhénat tuaja né server, té cilat ruhen né ményré té garté dhe
mund té Jjené lehtésisht t& arritshme me urdhér gjykate ose ndonjé
institucioni tjetér.

Ndérsa Apple aprovon aplikacione celulare
publikohen né App Store-in e saj individualisht, duke béré kujdes té duhur
pér ngarkesén e intimitetit qé u dimponojné atyre aplikacioneve pér
pérdoruesit, nuk ndodh e njéjta gjé me aplikacionet Android nga Google Play
Store.

Nése pérdorni Android, me siguri ju
aplikacioneve qasje né gjéra té tilla si historiné e thirrjeve tuaja,
mesazheve, vendndodhijes, kamerés, mikrofonit dhe mé shumé. Para
versionit 6.0, Android u kérkoi pérdoruesve té aprovojné kérkesat pér leje
né njé paketé, duke ngritur dyshimet pse njé aplikacioni té caktuar ka
nevojé pér qasje né mikrofon nése merret vetém me foto. Nga versioni 6.0 e
tutje, Android lejon pérdoruesit té zgjedhin lejet
gé do t'i japin aplikacionit. Ju duhet t'i kushtoni vémendje asaj se ¢faré
aplikacionesh instaloni né telefonin tuaj. Pér mé tepér, nése nuk
planifikoni té pérdorni njé vegori té caktuar té aplikacionit,
p.sh. fotot e etiketuara me vendndodhjen tuaj, atéheré mos i aprovoni ato
leje ose i aprovoni ato né baza té pérkohshme vetém kur ju duhen.

pérpara se ato té

éshté kérkuar dhe iu éshté dhéné
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Pér té kontrolluar lejet e dhéna tashmé:

1.Hapni Settings te pajisja juaj.

2. Shtypni Apps and notifications. Zgjedh ¢farédo aplikacioni, dhe
shtyp Permissions ose App permissions pér té rishikuar lejet
bazuar né lejen specifike.

3. Shtyp On apo Off. Nése nuk jeni i sigurt, c¢aktivizoni até.
Android do t’'ju kérkojé leje kur té keté nevojé dhe ju mund té
merrni vendimin bazuar né arsyeshmériné e kérkesés né até
situaté.

Shumica e version eve Android jané té vjetruara pér shkak té
modelit té shpérndarjes sé softueréve gé Google (prodhuesi i
Android) pérdor me klientét e tij (prodhuesit e telefonit
celular). Shpeshheré, Google humbet kontrollin mbi pérditésimin e
softuerit té tij, i cili tani éshté né pérgjegjési té prodhuesit
ose kompanisé gé nuk mund té keté njé nxitje pér té mbéshtetur
pajisjen tuaj té vecganté pértej njé kohe té kufizuar. Né
pérgjithési, pajisjet e markés Google dhe telefonat mé té miré té
prodhuesve kané periudha mé té gjaté mbéshtetjeje. Pajisjet Apple
i0S gjithashtu mbéshteten pér njé kohé mé té gjaté. Kjo éshté
arsyeja pse gjithmoné duhet té kérkoni njé periudhé mbéshtetjeje
me pérditésimet e softuerit pérpara se té blini njé model té
caktuar.

Pérditésimi i Androidit tuaj

Ju mund té shihni numrin e versionit Android dhe nivelin e
pérditésuar té sigurisé né Settings. Do té merrni njoftime kur
pérditésimet jané té disponueshme pér ju nése sistemi éshté akoma
i pérditésuar. Ju gjithashtu mund té kontrolloni veté
pérditésimet. Vini re se kéto udhézime mund té ndryshojné né
varési té versionit Android. Késhillohuni me fagen e internetit té
prodhuesit té telefonit tuaj nése keni véshtirési t'i ndjekni
ato.You can see your device's Android version number and security
update level in your Settings.



Pér té paré se cilin version té Androidit e keni ju

1.Hapni Settings te pajisja juaj.
2.Né fund, shtypni System > Advanced > System update. Nése nuk

3.

shihni Advanced, shtyp About phone.

Shihni versionin tuaj Android dhe nivelin e sigurisé sé

patch-it nén titujt pérkatés

Merrni pérditésimet mé té fundit té Android-it qé jané né
dispozicion pér ju

Kur té merrni njé njoftim pér pérditésim, hapeni até dhe
shtypni pérditésimin.

Nése e keni pastruar njoftimin ose pajisja juaj ka gené
jashté linje:

1
2.

3.

.Hapni Settings te pajisja juaj.

Né fund, shtypni System > Advanced > System update. Nése nuk
shihni Advanced, shtypni About phone.

Do té& shihni statusin tuaj té pérditésuar. Ndigni ¢do hap né
ekran.

Shikoni kéto karakteristika té sigurisé, ndérsa vlerésoni klientin e
mesazheve té menjéhershme gé pérdorni:

a

jané té koduara mesazhet gjaté kalimit?

jané mesazhe té koduara tek ofruesi nése ekziston njé (d.m.th., jo

nga pjesémarrésit)?

a

a
a
a
a

vértetohen identitetet e kontakteve?

éshté komunikimi i sigurt nése ¢elésat jané vjedhur?
éshté kodi i softuerit i hapur pér rishikim té pavarur?
éshté dokumentuar si duhet modeli i sigurisé?

ka pasur auditime té pavarura té kodeve té fundit?
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Né kété aspekt, WhatsApp éshté mé i miré se Viber, dhe Signal
éshté mé i miré se WhatsApp.

Signal-i plotéson pjesén mé té madhe té kritereve té mésipérme
dhe éshté mjaft afér nga piképamja e shfrytézimit pér ato qé ju
mund té pérdorni tashmé, prandaj éshté e rekomanduar. Signal-i
éshté né dispozicion falas né Android, iOS dhe Desktop (Windows /
Mac / Linux), éshté me burim té hapur dhe éshté rishikuar nga
kolegét, mbulon tekstet, thirrjet dhe video-thirrjet dhe skedarét,
té gjitha té kriptuara dhe gjaté pushimit té pajisjes.

Pér té instaluar Signal-in né Androidin-in/IO0S-in tuaj,

1.1. Konfirmoni se celulari juaj éshté i version it Android 4.4/
i0S 10.0 ose mé té fundit.

2.2. Kérkoni Signal Private Messenger né Google Play/App Store dhe
instalojeni.

3.3. Ndigni udhézimet né ekran pér té pérfunduar procesin e
regjistrimit té ngjashém me aplikacionet e tjeré qgé kérkojné nga
ju gé té regjistroni numrin tuaj té telefonit.

Verifikimi i kontakteve tuaja

Né Signal, ju jeni né gjendje té verifikoni kontaktin tuaj pér
té siguruar qé 1llogaria me té cilén po bisedoni i takon
vérteté personit pér té cilin pretendon se i pérket, dhe se
kanali juaj i sigurt i komunikimit nuk ka gené i démtuar.

1. Né Signal, si ju, ashtu edhe kontakti juaj duhet té shkoni né
ekranin né té cilin normalisht do té bisedonit me kontaktin tuaj.
2. Shtypni ikonén me tri pika vertikale (lart djathtas), pastaj

klikoni Conversation settings > Verify safety number.

3. Krahasoni numrat e dhéné ose shtypni Tap pér té skanuar pajisjen
tjetér me Signal-in pér tu krahasuar. Ju gjithashtu mund ta lexoni
até me zé té larté ose ta dérgoni até né palén tjetér. Nése ato
jané té njéjta, klikoni Verified.

253



omn T w4LAR4T7% = 11:44

€ Verify safety number <

.
Tap to scan

52794 18836 29204 61725
65440 96334 76459 14107
85792 50414 98576 26536

@ Verified

If you wish to verify the security

of your encryption with Jakup
Dobroshi, compare the number
above with the number on their
device. Alternatively, you can scan
the code on their phone, or ask them
to scan your code. Learn more.

Dukja e ekranit
pér verifikim né
Signal

Fshirja automatike e mesazheve

Ju mund té déshironi gé mesazhet té fshihen pas njé periudhe té

caktuar.

1.Né Signal, shko te ekrani gé& ju normalisht bisedoni me

kontaktet tuaja.

2.Shtypni ikonén me tre pika vertikale (lart djathtas), pastaj

shtypni Disappearing messages.
3.Né ekranin e ri, zgjedh periudhén. Njé mesazh do té shfaqet né

bisedé gé tregon kété periudhé.

© ¥4R 47%a 11:51

Disappearing messages

1 minute
5 minutes

30 minutes

Messages sent and received in this
conversation will disappear 5 minutes
after they have been seen.

CANCEL OK

Fshirja e
mesazheve né
Signal, vendosja
e fshirjes
automatike né 5
minuta
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Tor Browser éshté gjithashtu i disponueshém pér Android dhe iOS.
Nése pérdorni Android, mund ta shkarkoni né Google Play Store duke
kérkuar Tor Browser for Android. Né Apple, App Store kérko pér
Onion Browser.

[ ] HevV

=

Q. search or enter address

THe | Browser

Explore.
Prlvately Dukja e Tor Browser né Android

Shpérndarja e té dhénave qé zéné hapésiré té madhe éshté njé sfidé
e pérditshme. Dy ményra pér té dérguar té dhéna né ményré té
sigurt tashmé jané mbuluar, pérmes emailit té koduar té OpenPGP dhe
pérmes mesazheve té menjéhershme si¢ éshté Signal. Pér té dhéna
edhe mé té médha, zgjidhje té tjera jané té nevojshme. Mé poshté
jané dy ményra té tjera pér ta béré até. Firefox Send éshtée 1
pérshtatshém pér skenaré me rrezik té wulét dhe praktik ndérsa
OnionShare éshté mjaft i sigurt, veganérisht nése té dhénat jané té
koduara né fillim.



Firefox Send éshté njé zgjidhja mé e fundit qé éshté e lehté pér t'u
pérdorur. Ju mund té déshironi té kriptoni skedarin sé pari duke
pérdorur opsionin Encrypt a File né Mailvelope (ka njé kufizim prej 50
MB) ose pérmes mjeteve té tjera pérpara se té ngarkoni skedarin. Pér
ta dérguar até, shkoni né http://send.firefox.com, zgjidhni skedarin
pér té ngarkuar dhe vendosni opsionet. Vini re se skedarét mé té
médhenj kérkojné dhe mé shumé kohé né server gé té regjistroheni.

OnionShare ju lejon té& shpérndani dokumente shumé té sigurt dhe né
ményré anonime té c¢farédo madhésie. Krijon njé server té pérkohshém
vjedhurazi té internetit. Njé adresé e pakontestueshme gjenerohet dhe
éshté e pérbashkét gé marrési té hapet né Shfletuesin Tor pér té
shkarkuar skedarét. Ndérsa éshté shumé i sigurt, dobési e kétij mjeti
éshté gé ju béni host skedarét né kompjuterin tuaj, prandaj ju duhet té
vazhdoni mbani até derisa té pranohet nga palét e tjera. Marrési
gjithashtu duhet té pérdorni Shfletuesin Tor pér té marré dokumentet.

Pér ta pérdorur até:

1. Filloni duke dinstaluar OnionShare pér platformén tuaj nga kétu
https://onionshare.org

.Pasi té instalohet, hapni OnionShare.

. Shtoni dokumentin dhe klikoni Start sharing. Nuk ka asnjé kufizim se
sa madhési duhet té keté dokumenti. Né fund té procesit, OnionShare do
t'ju japé njé adresé té tillé si kjo http://
gs5015kyi7vxrym4.onion/hurricane-debtles té cilén duhet t’'ia dorézoni
marrésit pérmes njé kanali té sigurt. Vini re se c¢dokush me adresé
mund té keté qasje né dokumentet me kusht gé& OnionShare té jeté akoma
né veprim.

w N

Onionshare

Share Files

1file, 6.8 MiB

I
»

=™ 147.pdf 6.8 MiB

Dukja e OnionShare

Stop sharing

Anyone with this OnionShare address can download your files using the Tor Browser: @

| http://gs5015kyi7vxrymé.onion/hurricane-debtless ‘
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Nése e keni véshtruar mé shumé kété manual dhe déshironi mé
shumé késhilla ose ballafaqoheni me kércénime té nivelit mé teé
larté, materiali tjetér 1 miré 1 wudhézimit éshté 1 qasshém
lirisht né internet, megjithése éshté kryesisht né gjuhén angleze
dhe né disa pjesé éshté e vjetruar.

Security in a Box - Mjete dhe taktika digjitale té sigurisé

https://securityinabox.org/

Security in a Box éshté njé projekt 1 Tactical Technology
Collective dhe Front Line Defenders. Udhézuesit e Taktikave né kété
pako mjetesh mbulojné parimet themelore, duke pérfshiré késhilla se
si té pérdorim mediat sociale dhe telefonat mobil mé sigurt.
Manualét e mjeteve ofrojné udhézime hap pas hapi pér t'ju ndihmuar
té instaloni, konfiguroni dhe pérdorni disa softuer dhe shérbime
thelbésore té sigurisé digjitale. Veglat e Komunitetit (The
Community Toolkits) pérgendrohen né grupe specifike té njerézve -
ndonjéheré né rajone specifike - té cilét pérballen me kércénime té
réndésishme digjitale té sigurisé. Ato pérfshijné késhilla té
pérshtatura pér mjetet dhe taktikat qé jané té réndésishme pér
nevojat e kétyre grupeve té veganta.

Surveillance Self-Defense: Késhilla, mjetet dhe ményrat e
komunikimeve mé té sigurta né internet
https://ssd.eff.org/

shté njé listé e udhézuesve dhe planeve mésimore nga Electronic
Frontier Foundation.

«Siguria e informacionit pér gazetarét, njé manual nga Centre for
Investigative Journalism
https://tcij.org/sites/default/files/u11/InfoSec for Journalists
V1.3.pdf

Njé manual i krijuar pér té udhézuar gazetarét dhe organizatat e
medieve se si té praktikojné siguriné e informacionit né epokén
digjitale, duke mbrojtur punén e tyre, burimet dhe komunikimet né
njé shuméllojshméri té niveleve té rrezikut, pérfshiré nivelet mé té
larta té rrezikut.

Ndihmés i Sigurisé Digjitale pér Gazetarét nga Reporterét pa Kufij
https://helpdesk.rsf.org/

Duke filluar nga korriku 2019 RSF do té ofrojé video falas online
dhe konsultime online mbi siguriné digjitale né baza té rregullta.
Kéto seminare mund té shihen ose live ose né njé kohé té voné.
Seminaret do té pérgendrohen né ményrén e mbrojtjes sé llogarive té
medieve sociale nga piratimi, si té ménjanohen censurimet duke
pérdorur njé VPN dhe cilat aplikacione pér mesazhe né telefona té
mengur jané mé té mirat pér punén gazetareske. Mé shumé shérbim
mbéshtetés té individualizuar do té ofrohet né té ardhmen.



Arianit Dobroshi éshté President i Bordit Ekzekutiv né FLOSSK, njé
organizaté jogeveritare qé promovon softuer falas dhe me burim té
hapur né Kosové. Ai ka trajnuar gazetarét dhe anétarét e shogérisé
civile pér mjetet e intimitetit dhe ka lobuar kundér legjislacionit té
mbikéqgyrjes digjitale né Kosové. Mund té kontaktoni né
arianit.dobroshi@flossk.org.

Ky Manual éshté botuar si pjesé e projektit InfoSec pér Ballkanin 1
financuar nga Radio Azia e Liré pérmes Fondit té Teknologjisé sé
Hapur dhe implementuar nga Open Data Kosovo dhe FLOSSK.

Versioni origjinal u shkrua né anglisht. Ai éshté gjithashtu né

dispozicion edhe né gjuhén shqipe, boshnjake, maqedonase, malazeze dhe
serbe.
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