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Ovaj priru¢nik ima na umu novinare 1 druge radnike civilnog
drustva u regionu JugoistoCne Evrope koji se trenutno mozda ne
suoCavaju sa najsofisticiranijim informacionim bezbjednosnim
prijetnjama (infosec). Autor smatra da je dostojan kompromis
Zrtvovati odredenu rigoroznost informacione sigurnosti, ako to
promoviSe vedée usvajanje ovih praksi i alata.

Ovaj priruénik cilja publiku sa malim stepenom zaStite kao i opStu
populaciju. Kao takav, postavlja oshovhe prakse bezbednosti
informacija pogodne za sve.

Svaki odjeljak ovog priruénika obuhvaéa najmanje dva nivoa
sigurnosti: osnovni nivo potreban za sigurno racunanje koji bi
trebalo da praktikuje svako, i odjeljak s veéim rizikom kojem bi
trebali da teze svi istrazivacki novinari i organizacije civilnog
drustva koji rade na osjetljivim poslovima u regionu. Ipak, neki
aktivisti I organizacijama civilnog drus$tva u regionu suocavaju se
sa jo$ vedim stepenom prijetnje i trebalo bi da potraze druge
dublje resurse, od kojih su neki navedeni u posljednjem dijelu
ovog priruénika.

Ovaj priruénik je napisan u julu 2019. Prijetnje sigurnosti
informacija i njihove mjere ublaZavanja stalno se razvijaju, tako
da ovaj datum treba dimati na umu kada se na njega ubuduce
pozivate.

Ovaj priru¢nik je namijenjen novinarima, posebno onima koji rade u
istrazivatkom novinarstvu, i aktivistima civilnog druStva, posebno
onima koji se bave osetljivim temama u vezi sa vladavinom zakona.
Reteno je da je to dobro sredstvo koje mogu koristiti svi koji bi
Zeljeli nadograditi svoje osnovno znanje o sigurnosti informacija,
pogotovo jer je ono dostupno i1 na jezicima regiona, koji nemaju
resurse u ovoj oblasti: albanskom, bosanskom, makedonskom,
crnogorskom i srpskom

Tehni¢ki nivo potreban za sprovodenje ovog rada je osnhovni i svako
ga treba dosti¢i. Neki od alata zahtijevaju odredenu Zrtvu
upotrebljivosti i prakticénosti iz uobidajene prakse.


http://bit.ly/2xyczd0

Svaki naslov ovog priruc¢nika moze se prolitati zasebno, na osnovu
vadih neposrednih potreba za informacionom sigurno$éu. Bez obzira
na to, preporucuje se da obuhvatite sve odjeljke ovog prirucnika
jer je on koncipiran kao spisak najmanjeg obima koji biste
trebali da praktikujete da biste zasStitili sebe i svoje izvore.
MoZete mu se vratiti kada imate viSe vremena i sve to pokrijete.
Prvi podnaslovi pokrivaju same osnove koje bi svaki korisnik
ratunara veé¢ trebalo da vjeZba, mada u naSem zapaZanju to joS$
nije sluCaj. Drugi podbroj trebalo bi da osigura nadogradnju
sigurnosti za vedéinu osnovnih korisnika.

Odjeljak 2 ovog priruénika pokriva stvaranje jac¢ih 1lozinki,
korisnih za sve platforme. U dijelu 3 pokrivamo va$ operativni
sistem za radnu povrdinu: stvari koje biste trebali da radite sa
Windows operativnim sistemom i neke pomoé¢i prilikom instaliranja
Linuk Mint-a, koji je po difoltu sigurniji sistem, ali i
jednostavan za upotrebu. U odjeljku 4 bezbjedno se obrac¢amo
pregledavanju, a u dijelu 5 sigurno upravljanje e-poStom. U
odjeljku 6 pogledamo neke stvari koje se moraju uraditi za
bezbjednost mobilnog sistema, dok se u dijelu 7 bavimo
bezbjednos¢u komunikacije. Na kraju, u dijelu 8 se govori o
dijeljenju datoteka, dok se u dijelu 9 nalazi lista resursa za
¢itaoce koji zele vise.

NeovlasSteni pristup vasim podacima mozZe podrazumijevati njegovu
upotrebu, otkrivanje, ometanje, dizmjenu, inspekciju, snimanje
ili uniStenje. Medutim, posSto su digitalne prijetnje nevidljive,
slozene 1 Cesto neodredive, one se mogu podcijeniti 1ili
previdjeti.

Postoji nekoliko nac¢ina na koje moZete sagledati prijetnje s
kojima se susreéete 1 potrebe za informacijskom sigurnoscéu.
Najosnovnija prijetnja s kojom se suoCava cijela populacija jesu
prijetnje mreza s kojima se susrele svaki gradanin regije, mada
se ciljana publika u ovom prirué¢niku moZe suo¢iti sa vise
specijaliziranih ciljanih prijetnji.



Zemlje regije primijenile su EU direktivu o zadrzavanju
podataka koja nalaZe posjedovanje metapodataka (podataka o
podacima) o svim obradenim telekomunikacijama, ukljucujuéi
liste svih telefonskih poziva, IP adrese, tekstualnih poruka
itd. Poslanih ili primljenih u razdoblju izmedu Sest do
dvadeset C&etiri mjeseca, kojima se moze pristupiti sudskim
nalogom. TIako sami komunikacijski sadrZaji nisu spremljeni,
napredovanje od zakonskog mandata do veleprodajnog nadzora nije
tako teSko, a zahtjev za sudskim nalogom ovisi o krhkosti
sistema vladavine zakona u regiji.

Cak su i metapodaci vrlo otkrivajuéi jer bi mogli omoguéiti
onima koji ih posjeduju da grade druStvene grafikone svog
zivota 1 neizravno identificiraju sadrzaj i izvore s kojima
saradujete, Cak i retrospektivno. Uz specijalizirane prijetnje,
stranka koja provodi nadzor koristi specijalizirane 1
sofisticirane alate protiv cilja. Tehnologija za to sve je
jeftinija, a pristup vladama i privatnim strankama postaje
laksi. Na primjer, otkriveno je 2015. godine da je vlada
sjeverne Makedonije prislusSkivala telefone oko 20.000 ljudi.

Postoje i dokazi da je srpska vlada preusmeravala internet na
odredene tacke, gde je mogao lako da se prisluskuje. To je bilo
prije nekoliko godina i situacija se vjerojatno pogor8ala. Ako
vjerujete da se suoCavate sa takvom vrstom prijetnje, ovaj
priruénik nije dovoljan da biste se zastitili i trebali biste
potraziti posveéenu pomod.

Sigurna lozinka je slucajna, dovoljno dugacka i kombinira popis
malih i malih slova, brojeva i drugih znakova (npr. Xkvv3.K3?
Rrz). Bez obzira na to, moguée je imati sigurne 1lozinke
koristeéi kombinaciju rijei pod uvjetom da je dovoljno dugacdka,
jedinstvena za uslugu, slu¢ajna 1 nije povezana s vama.
Kombinacija nasumiénih rije¢i kojih se lako mozete sjetiti je
dovoljno sigurna lozinka (npr. WITHIN-WIRE-GRASS-pluto-save).


http://bit.ly/2xyczd0

Kad god je dostupno, dvofaktorska provjera identiteta pruza
drugo sredstvo wuz vasSu wuobiCajenu lozinku za zaStitu web
naloga. Drugi faktor autentifikacije (2FA) moZe vam se poslati
na telefon putem poziva, SMS-a, e-poSte ili biti generisan na
vaSem Android telefonu ili hardverskim zetonom. Mozda ga veé
koristite za svoje bankovne racune. Drugi faktor dodaje dodatni
sloj zaStite u sludaju da je ugrozena vasSa lozinka.

Omogucéavanje provjere autentiénosti drugog faktora ovisi o
vasem softveru 1 potrazite ga u Settings>Password (Postavke>
Lozinka) ili sliéno da biste ga omogué¢ili. Medutim, jo$ ga ne
nude sve wusluge. Na primjer, dok koristite Google usluge,
moZzete posjetiti https://myaccount.google.com/signinoptions |,
prijaviti se sa svojim racunom, omoguc¢iti ga postoji i odabrati
sredstvo za primanje svoje druge privremene lozinke, obiéno
SMS-om. Imajte na umu da ¢ete izgubiti svoj nalog ako izgubite
svoj telefonski broj.

Stoga biste trebali postaviti i najmanje jednu sigurnosnu
kopiju tako da se mozete prijaviti ¢ak i ako vas$i drugi koraci
nisu dostupni. Jednokratne lozinke za dispis mogu vam biti
najlaksi na¢in da se prijavite ako izgubite svoj broj 1ili
putujete.

Lozinke koje koristite trebaju biti jedinstvene za svaku uslugu
koju koristite. Memoriranje sigurnih 1lozinki ubrzo postaje
nemoguée, pa je potreban alat za upravljanje njima. Da biste
olak$ali stvaranje sigurnih lozinki i upravljanje njima, mozete
koristiti namjenski softver.

Dobar open source je KeePassXC (https://keepassxc.org)dostupan za
Windows macOS i Linux, upravitelj 1lozinki koji pohranjuje
korisni¢ka dimena i lozinke u 1lokalnu S$ifriranu bazu podataka,
zaStidenu glavnom 1lozinkom. Takode dolazi sa PWG-enom, snaznim
generatorom slu¢ajnih lozinki.



Ostali alternativni komercijalni softveri su LastPass i
1Password. Oni pohranjuju 8ifrirane lozinke na mrezi, a neke
funkcije mogu biti dostupne samo pod plaéenom verzijom, ali
pruzaju bolju upotrebljivost, a lozinke se pohranjuju na mrezi.
Buduéi da je zatvoreni izvor, nemogude je neovisno revizirati
sigurnost ova dva alata.
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Operativni sistem za desktop Jje osnova vaSeg svakodnevnog
sigurnog koriStenja rafunala. Opcenito, sigurnost sustava
rangiranog od niskog do visokog iznosi: Windows 7 ili 10 koji su
najcescée koristeni, ali i najmanje zastiéeni, macOS koji je prema
zadanim postavkama sigurniji pa se ovdje ne obraduje, Linux Mint,
ovdje opisan Linux sustavski ukus i Tails, takoder Linux
zasnovan, dizajniran s obzirom na informacijsku sigurnost, ali s
kompromisima upotrebljivosti.

Azuriranje Windows-a je kriti¢no ako radite na radunaru povezanom
s internetom. PrevisSe puta, piratske Windows kopije sprijecene su
da primaju azuriranja koja vas 1izlazu svim vrstama zlonamjernog
softvera i drugim prijetnjama. Imajte na umu da bi Windows 7
izdava¢ Microsoft trebao povuéi do kraja 2019. godine te ga nakon
tog datuma neée azurirati sigurnosnim zakrpama. Trebali biste
nadograditi na Windows 10 nakon te tocCke.

Da biste osigurali da je va$ Windows azuriran, trebali biste
potraziti ,Windows Update“ na traci za pretragu Windows-a,
kliknite Provjeri azuriranja i osigurajte da d¢ete dobiti ekran
poput onog na kome piSe ,Nema azuriranja." Primjetite da nisu sve
nadogradnje sigurnosna azuriranja 1 zato 1ih mozete zanemariti.
Ako je azuriranje operativnog sistema Windows nemogudée pokrenuti,
potrazite pomo¢ kako biste bili sigurni da je vaSe racunalo
azurirano.



< Settings e O

& Home Update status

Your device is up to date. Last checked: Yesterday, 5:43 PM

| Find a setting £

Update & security Check for updates

I <> Windows Update )
Update history

[} -
S Windows Defender Good news! The Windows 10 Creators Update is on its way. Want to be one of the first to get it?

Yes, show me how

T  Backup
O Recovery Update settings
) Activation Awvailable updates will be downloaded and installed automatically, except over metered connections (where

charges may apply).

ft  For developers .
Change active hours

3 Windows Insider Program Restart options

Advanced options

Looking for info on the latest updates?

Learn more

Status aZuriranja Windows-a

Pored toga, potreban vam je softver koji vas §titi od virusa i
zlonamjernog softvera. U veéini sluCajeva ugradeni program
Windows Defender je odgovarajuéi i ne koristi dodatne resurse na
radunaru. Da biste ga pokrenuli, deinstalirajte drugi
antivirusni softver. Idite na traku za pretragu Windows-a 1
upiSite "Windows Defender". Provjerite je 1i ukljudena zasStita u
stvarnom vremenu i suvremene definicije virusa. Ako ne, trebali
biste ih azurirati na kartici Azuriranje.

Ako je vaS sistem duze vreme zastario, pokrenite cjelokupno
skeniranje sistema kako biste se uvjerili da je ¢&ist, a to moze
potrajati nekoliko sati. Ako ne mozete sami rije$iti bilo koji
potencijalni nalaz, potrazite pomo¢.

PC status: Protected

Update History

four PC s being monitored and protected. Scan options:
J &) Quiick

— Full

Custom

& Real-time protection: On SCA now
& Virus and spyware definitions:  Up to date

q&u details
Last scan: Today at 4:45 AM (Quick scan)

Azurirani Windows Defender



Podatke na vaSem racunarskom disku lako moze da pro¢ita protivnik
koji dima fizicki pristup njemu ako disk nije S§ifriran. Veéina
verzija operativnog sistema Windows do Windows 7 Pro
podrazumevano nije instalirana enkripcija diska. Windows 7
Ultimate i Windows 10 Pro i Enterprise standardno dolaze s
softverom Bit Locker.

Za Sifriranje punog diska BitlLockera na sistemskom pogonu
potreban je racunar sa pouzdanim platformskim modulom (TPM)
ugradenim u vas PC. Ovaj ¢&ip generira i <¢Zuva kljudeve za
Sifriranje koje BitLocker koristi. Ovo mozete izbjeéi koriStenjem
grupnih politika kako biste omoguéili koristenje BitlLocker-a bez
TPM-a, iako ¢ete zZrtvovati odredenu sigurnost.

3 =)

&) “g' BitLocker Drive Encryption (E:)

Choose how you want to unlock this drive

| Use a password to unlock the drive

Passwords should contain upper and lowercase letters, nurnbers, spaces, and symbols.
Type your password: SERREENERRNENIRAN
Retype your password:  [EE TR TET P PP e

Use ry smart card to unlock the drive

You will need to insert your smart card. The smart card PIN will be required when you unlock the drive,

[ Net || cancel |

BitlLocker ekran

MoZzete S&ifrirati disk bez sistema ili izmjenjivi uredaj bez
TPM-a, tako da je pametno imati svoje podatke na zasebnom
pogonu (obiéno pogon 'D'). Najlak$§i na¢in za omoguéavanje
BitLocker-a za pogon je otvaranje File Explorer-a i desnim
klikom na disk, a zatim kliknite na Ukljué¢i BitLocker. Ako u
kontekstnom meniju ne vidite ovu opciju, vjerovatno nemate Pro
ili Enterprise izdanje Windows-a pa vam je potrebna druga
alternativa.

Upozorenje: BitLocker vam pruza klju¢ za oporavak koji biste
trebali c¢uvati bilo da ga pohranite negdje na sigurno izvan
postojeéeg racdunala ili da ga ispisujete i fizicki spremite. U
sluCaju da zaboravite svoj klju¢ ili je vas$ TPM modul unisten,
to ¢e vam omoguéiti ponovno pristup datotekama.
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Ako je va$ sistemski kod Sifriran lozinkom i imate TPM, nedete
nista primijetiti. Ako ste Sifrirali nesistemski ili izmjenjivi
pogon, Windows ¢e od vas traziti da otkljuCate pogon kad prvi
put pristupite njemu. UpiSite svoju lozinku za otkljudavanje ako
se koristi tokom svakog ponovnog pokretanja.

Ako koristite neki drugi operativni sistem, kao S$to je Linux,
nudi se moguénost enkripcije diska tokom instalacije. Pogledajte
odjeljak za instalaciju Linux Mint-a da biste vidjeli kako to
omogudéiti.

Za sve sisteme dobar neovisni alat otvorenog koda koji poStuju
sigurnosni profesionalci je VeraCrypt (ranije TrueCrypt)
dostupan ovdje https://www.veracrypt.fr.

Linux je besplatni i otvoreni izvorni operativni sistem.
Sigurniji je od Windows-a jer se ne suoCava sa nekim sigurnosnim
problemima Windows-a, ali ¢e vam trebati da nauéite novi
operativni sistem 1 ponekad zahtijeva da unosite komande da
biste to u€inili. Postoje mnogi ,okusi” ili diteracije Linuxa:
popularniji su Ubuntu, Fedora i Linux Mint, a Tails su posvedeni
onima sa veé¢im sigurnosnim potrebama. Trebali biste koristiti
onu verziju koja je najle8éa u vaSem okruzenju, tako da mozete
potraziti pomo¢ ako se zaglavite.

Ako to nije izvediva opcija, tada krenite sa Linux Mintom, $to
ovdje objasnjavamo. Najprikladnija je za korisnike, ima veliku
podrsku zajednice, nekomercijalna je i ima Windows osjeéaj za
one koji se prebacuju s nje. Dok Linux ima pristup skladis$tu od
hiljade besplatnog i otvorenog koda softvera, moZda ¢ete morati
nau¢iti nove aplikacije da biste to u€inili, jer neki izdavacli
softvera ne objavljuju za Linux.

Alternativa za Windows u Linuxu su: LibreOffice za Microsoft
Office, Gimp za Photoshop, Audacity za uredivanje zvuka itd.
Upotrijebite http://alternativeto.net za pronalazenje
alternativa softveru koji koristite u Windows 1ili Mac na
Linuxu.http://alternativeto.net Zatim éemo pokazati kako
instalirati Linux Mint na racunar.




Linux Mint (Cinnamon) desktop

1. Napravite sigurnosnu kopiju podataka iz svog Windows sistema na
vanjske medije. Najbolje je obrisati Windows instalaciju u
potpunosti iako Windows i Linux mogu raditi jedan pored drugog.

2. Ovdje preuzmite Linux Mint Cinnamon ISO https://www.linuxmint.com/

download.php. Moze biti potrebno oko 30 minuta, ovisno o vasSoj
internet vezi.

1. Pripremite prazan USB fle§ uredaj s najmanje 2 GB prostora za
pohranu u koji ¢ete upisati ISO datoteku.

2. U Windows-u ili macOS-u preuzmite Etcher odavde https://
etcher.io, instalirajte ga i pokrenite.

3. Na Etcher-u kliknite na Select image i odaberite svoju Linux Mint
ISO datoteku.

4. Kliknite Select drive i odaberite USB fle$ uredaj.

5. Kliknite Flash! Ovo ¢e zapisati ISO na USB fle$ uredaju.

12
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Etcher = > 4

—_—

HWON

o O

el

Select image

ﬁ balenaEtcher

Etcher ekran

.Uklju¢ite racunar sa USB pogona.
. Kada pokrenete raCunar s USB fle$ pogona, Linux Mint

zapo€inje sesiju uzivo. Automatski se prijavljuje u sistem i
prikazuje vam radnu povr§inu s instalacijskim programom na
njemu. Ovo moZete koristiti za testiranje kako vam se svida
Linux Mint.

.Sesija uzivo je slic¢na uobicCajenoj sesiji Linux Mint nakon

§to se trajno instalira na radunar, ali sporije jer se
pokreée s USB pogona. Promjene koje unesete u sesiju uzivo
nisu trajne.

.Da biste trajno instalirali Linux Mint na svoj racunar, na

radnoj povrdini dvaput kliknite Instaliraj Linux Mint

. Odaberite svoj jezik.
. Povezite se s Internetom.
. Ako ste povezani na Internet, potvrdite okvir da biste

instalirali multimedijske kodeke.

. Odaberite vrstu instalacije.
.Ako je Linux Mint jedini operativni sistem koji Zelite

pokrenuti na ovom rac¢unalu i svi podaci se mogu izgubiti na
tvrdom disku, odaberite Obri8i disk i instalirajte Linux Mint



UPOZORENJE

Install - X |

Installation type

This computer currently has Linux Mint 18.3 Sylvia (18.3) on it. What would you like to do?

Erase disk and install Linux Mint
Warning: This will delete all your programs, decuments, photos, music, and any other files in all operating systems.

Encrypt the new Linux Mint installation for security
You will choose a security key in the next step.
Use LVM with the new Linux Mint installation

This will set up Logical Volume Management. It allows taking snapshots and easier partition resizing.

@ Something else

You can create or resize partitions yourself, or choose multiple partitions for Linux Mint.

Quit Back Continue

Sifriranje nove Linux Mint instalacije radi sigurnosti odnosi
se na potpunu enkripciju diska. Ako ste novi u Linuxu,
umjesto toga koristite Sifriranje kucnog direktorija (moZete
ga odabrati kasnije

7. Ako je na ralunaru prisutan drugi operativni sistem, instalacijski
program vam nudi mogucénost instaliranja Linux Mint-a uz njega. Ako
odaberete ovu opciju, instalacijski program automatski promijeni
veliéinu vaseg postojeleg operativnog sistema, napravi mjesta 1
instalira Linux Mint pored njega. Izbornik za pokretanje postavljen je
za 1izbor izmedu dva operativna sistema svaki put kada pokrenete
racunalo.

8. Odaberite vremensku zonu.

9. Odaberite raspored tipkovnice.

10. Unesite svoje korisniCke podatke. VasSe korisnicko ime je vase ime
ratuna koje se koristi za lokalnu prijavu, dok je ime ralunara ime
vadeg racunara.

11.Da biste zadtitili svoje li&ne podatke od 1ljudi koji imaju fizicéki
pristup vasem radunalu, oznadite Sifriraj moju kuénu mapu.

12. Odaberite jaku lozinku.

13. Pratite prezentaciju dok je na va$ racunar instaliran Linux Mint.
14. Kada je instalacija zavrSena, kliknite Restart Now (Ponovo
pokreni) .

15. Tada dée se radunar poleti iskljuéivati i traziti da uklonite USB.
Nakon ponovnog pokretanja, racunar bi vam trebao pokazati meni za
pokretanje ili pokrenuti va$ novi instalirani operativni sistem Linux
Mint.
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Tails oznacava 'Amnesic Incognito Live System'. Radi se o
otvorenom izvoru, Linux operativnom sistemu koji Stiti
privatnost 1 anonimnost korisnika. Nakon isklju€ivanja sistem
ne ostavlja trag upotrebe vaSeg racunara, on je orijentisan na
privatnost 1 sigurnost, podrazumevano pristupa anonimno
internetu, C¢ime se zaobilazi svaka cenzura, i dolazi unapred
instaliran alatima otvorenog koda koji omoguéavaju bezbednost.

Ovdje nije obradeno detaljno, ali trebali biste ga uzeti u
obzir ako smatrate da radite na vrlo osjetljivim temama,
posebno onim koji se suoCavaju s drzavnim akterima sa
sofisticiranim obavjesStajnim agencijama. Pogledajte ovdje vise
https://tails.boum.org/.

Pretrazivanje interneta izlaze vas brojnim rizicima. U ovom
se odjeljku rjeSavaju rizici u komunikaciji izmedu vaSeg
raCunala i posluzitelja koji gostuje web stranicu koju
pregledavate. Zapolinje s popisom dodataka koji bi svaki
korisnik trebao koristiti. Zatim objasSnjava Sta je VPN i kako
ga instalirati. I na kraju, za najvi$i nivo rizika objasnjava
Tor i Tor pretraziva¢ za sigurnije pregledavanje.



Prvo biste trebali instalirati nekoliko dodataka ili pro$irenja
na va$ trenutaéni pretrazivaé Firefox ili Chromium (verzija
Chromea bez Googleovih usluga).

Dodaci

Ve¢ina najpopularnijih pretraZzivada sigurno omogucéava va$
identitet, lokaciju i  aktivnost. Medutim, postoje neka
prodirenja koja ¢e pomoéi poveéanju privatnosti i sigurnosti.

Sljedeéa proSirenja koja su dostupna i za Firefox i Chromium
preporucuju se:

HTTPS Everywhere: forsira $§ifriranje za sve veze izmedu vaSeg
web pretrazivata i web posluzitelja koji posjetite. Imajte na
umu da neke web stranice ne nude takvu vezu. Status odredene
veze mozete vidjeti klikom na ikone s 1lijeve strane adresne
trake preglednika. https://www.eff.org/https-everywhere

uBlock Origin: efikasan blokator oglasa i pradenja. ZajednicCke
su skripte postavljene na vasSem rafunalu kako bi wvas
identificirale i pratile vase ponasanje stvarajué¢i va$ profil
ponaSanja na webu. uBlock Origin blokira sve takve tragace.
https://github.com/gorhill/uBlock#installation

Napredniji: NoScript Security Suite: vecdina modernog weba radi
na JavaScript-u, skriptnom jeziku koji se moze iskoristiti.
NoScript omoguéava da JavaScript, Flash, Java i drugi izvrsni
sadrzaj budu pokrenuti samo iz pouzdanih domena po vaSem izboru
(npr. Sa vaSe web lokacije za kuéno bankarstvo), ublazavajuéi
ranjivosti koje se mogu lako iskoristiti. Ako vam je potrebna
veéa zadtita, NoScript omogudéuje da se ove skripte pokredu samo
na mjestima u koja imate povjerenja. U skladu s tim, potrebno je
neko vrijeme da se napravi popis web lokacija kojima vjerujete
omogudéavajuéi zakonite i potrebne skripte, dok su ostale one
blokirane prema zadanim postavkama.

https://noscript.net/getit
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VPN oznaCava Virtual Private Network. To je oblik tuneliranja svih
vasih podataka na drugi posluzitelj koji se pojavljuje drugima kao
da dolaze s tog drugog posluzitelja. Ova tehnika maskira va$ IP koji
se moze koristiti za identifikaciju vaSe lokacije i eventualno vas.
Tunel vas $titi i od znatizeljnih o&iju u vasoj neposrednoj blizini,
poput vaseg davatelja internetskih usluga ili vlade u vasoj zemlji.

VPN bi vam mogla ponuditi kompanija osiguravajuéi na primjer da se
vaSe javne WiFi veze ne mogu oCitati. VPN takoder omogudéava zaobidéi
bilo koji internetski filtar implementiran u vasSoj nadlezZnosti.

Medutim, Cak je i s VPN-om va$ promet i dalje podlozan nadziranju i
pradenju od strane samog VPN-a, posluzitelja wusluge na koju se
povezujete i drugih igraca nakon izlaska iz VPN-a na javni internet.

Klju¢ni je odabir izbora dobrog dobavlja¢a VPN-a u prijateljskoj
nadleznosti s povoljnim zakonima. Ponasanje VPN-a ovisi o povjerenju
i reputaciji koju su izgradili kao wusluge i oni nisu uvijek
transparentni uprkos onome §to mogu tvrditi ili se mogu iznenada
promijeniti. Veéina VPN-a plaéa se kreditnom karticom i mogu
izgraditi profil vasih navika pregledavanja koji d¢e vas
identificirati.

Stoga su VPN-ovi pogodni samo u odredenim scenarijima da sprece
prijetnje u va$oj neposrednoj mrezi. Dvije dobre VPN usluge su
FreedomeVPN sa sjediStem u Finskoj 1 ProtonVPN sa sjediStem u
Svicarskoj, ali trebali biste napraviti vlastito istrazivanje kako
biste osigurali da dobijete najbolju uslugu. Svi koStaju nekoliko
eura mjesecno za upotrebu, ali FreedomeVPN nudi i osnovni besplatni
nivo koji ¢emo i ovdje pokazati.

Upotreba ProtonVPN Windows aplikacije

ProtonVPN i drugi davatelji usluga objavljuju vlastite aplikacije
veéinom za Windows, macOS, Android i 10S koji su spremni
konfigurirani, pa stoga ne treba nikakvu predkonfiguraciju koja je
inaCe potrebna. Ispod su upute za instaliranje i povezivanje sa
Windows PC-a. Pogledajte https://protonvpn.com/support/ radi dodatne
982§éi o ostalim operativnim sistemima (macOS, Linux, Android i
i .



1. Idite na https://account.protonvpn.com/signup i prijavite se
za ogranileni plan. Ako imate radun ProtonMail, mozete ga
koristiti.

2. Da biste preuzeli ProtonVPN, idite na https://protonvpn.com/
download/ i kliknite na Download for Windows.

3. Po zavrSetku instalacije pronadite preéicu i dvaput kliknite
na nju da biste pokrenuli aplikaciju. Pojavit ée se zaslon za
prijavu tamo gdje trebate unijeti svoje ProtonVPN vjerodajnice
za prijavu. Unesite podatke svog racduna stvoreni u koraku 1.

4. Kad se prijavite, vidjet <d¢ete moguénosti za brzu i
jednostavnu navigaciju i povezivanje.

5. Sada mozete vidjeti popis zemalja pri Cemu svaki dima popis
VPN servera koje mozete koristiti klikom na strelicu dolje.
Izaberite ga i kliknite Quick Connect.

O

<7 ProtonVPN
- +

IP:

Quick Connect

Countries

@ o

*. Australia

B canada

I France

== Germany

* Hong Kong

4= Iceland

1 Japan

ProtonVPN ekran za vezu

6. Imajte na umu da besplatni radun omoguéava vam pristup samo
besplatnim serverima u Holandiji, SAD-u i Japanu. Izaberite
onu koja vam je najbliza radi boljih performansi, vjerovatno
Holandiju ili druge, ako se zelite pojaviti kao
pregledavatelje iz te druge dvije drzave.

7. Gotovi ste.
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Pregledavanje web stranica podvrgnuto je nadzoru na razli¢itim
razinama. Mreza Tor Onion dizajnirana je za zaStitu od pracdenja,
nadzora i cenzure na mrezi. Tor Browser je siguran preglednik koji
usmjerava svoj promet preko Onion mreze 1 ima druga sigurnosna
poboljsanja. Svaka sesija preglednika Tor je jedinstvena.

About Tor - Tor Browser

About Tor X |+

> & | @ TorBrowser | Search with DuckDuckGo or enter addr %o QO =

« Automatic monthly donations keep Tor strong. Become a Defender of Privacy today.

9 New to Tor Browser’
Let's get started.

Explore. Privately.

You're ready for the world's most private browsing experience.

:('}- Search with DuckDuckGo

Keep Tor strong. Donate Now »

Questions? Check our Tor Browser Manual »

Ekran za otvaranje preglednika Tor

Using Tor Browserg Tor Browser

1. Idite na sluzbenu stranicu Tor Browser-a da biste preuzeli Tor
Browser za svoju platformu https://www.torproject.org/download/
Postoje opcije za Windows, macOS, Linux i Android. Pogledajte
donji odjeljak Sigurnije mobilno pregledavanje kako biste ga
koristili na mobilnom uredaju.

2. Za Windows preuzmite .exe datoteku i pokrenite je.

3. Kliknite na Start meni i pokrenite Tor Browser.

4. Prvi put kada pokrenete Tor pretrazivaé¢, vidjet éete prozor Tor
Network Settings (postavke mreza). To vam nudi moguénost da se
direktno poveZete s mreZom Tor koja bi trebala raditi u
jugoistoénoj Europi ili konfigurirate Tor preglednik za svoju vezu
u slucaju da va$ provajder / zemlja blokira proxy ili Tor veze.

Tor pretraziva¢ pruza korisnicima moguénost da odrede Zzeljenu
razinu sigurnosti. U pregledniku Tor kliknite na ikonu znacke (s
desne strane adresne trake) i kliknite na " Advanced Security
Options” (Napredne sigurnosne moguénosti)da biste vidjeli opcije.
Ova opcija je podrazumevano postavljena na Standard, S$to povecdava
upotrebljivost. Da biste diskoristili visi nivo privatnosti
anonimnosti koji Tor mozZze ponuditi, postavite kliza¢ na Safer
(sigurniji) ili Safest (najsigurniji) nivo.



Za one koji zele sakriti pravi identitet sebe i / ili drugih s
kojima komuniciraju, treba koristiti anonimne racune e-posSte,
koji nisu povezani sa bilo kojim drugim aspektom vasSeg mreznog
identiteta. Drugim rije¢ima, ne bi trebali biti ni na koji nac¢in
povezani s vama. Usluge poput Gmail-a i Microsoft Live-a traze
telefon ili alternativnu adresu e-posSte, tako da ovi pruzatelji
usluga nisu idealni za anonimne naloge. ProtonMail, Tutanota i
Posteo (pladeni) omoguéavaju korisnicima da stvaraju racdune bez
takvih identifikacijskih podataka.

Sifriranje e-po3te pomoéu OpenPGP standarda uobidajena je praksa
da se osigura da se vaSe poruke e-poSte ne ¢itaju ako ih presredu
na putu ili u mirovanju na serverima davatelja usluga, kao Sto je
slu¢aj s veéinom komercijalnih dobavljada wusluga e-poSte.
Sifriranje e-poste s OpenPGP-om nije najpogodnije za korisnike i
ako se ukrade privatni klju¢ za Sifriranje, sve se poruke kojima
stranka ima pristup mogu proc¢itati.

Nadalje, ako se privatni kljué¢ dizgubi, te poruke neéete moéi
deSifrirati. Takode, $ifrirani e-mail nije savr$en jer se adresa i
predmetna linija (metapodaci) mogu ¢itati ako ih presreéu, tako da
imate na umu prilikom korisStenja. Mailvelope je besplatni softver
za cjelovito Sifriranje sadrzaja e-poSte unutar web preglednika
(Firefox ili Chrome / Chromium) koji se dobro integrira s vedéinom
najpopularnijih komercijalnih internetskih usluga e-poSte.

MoZze se koristiti =za Sifriranje 1 potpisivanje elektronickih
poruka 1 privitaka uz izbjegavanje matiénog klijenta e-poSte
(poput Thunderbird-a) koristeé¢i OpenPGP standard. Najkorisnije je
jer vas ne primorava da predete na novog klijenta e-poSte.
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Postavljanje Mailvelope-a i vasSeg PGP kljuca

1. Idite na Firefox dodatke i potrazite Mailvelope.
2. Na alatnoj traci kliknite ikonu Mailvelope. Otvorit dée se ekran

Dashboard.

3. Kliknite Manage keys. Zatim Generate ako nemate postojeé¢i kljué
ili Import ako ga veé imate.

4. Unesite polja koristeé¢i ime povezano sa vas$im raCunom e-poSte.
Unesite sigurnu lozinku koju neéete zaboraviti jer u suprotnom
gubite pristup kljucu. Ostale postavke ostavite zadane.

5. Kliknite na Generate i pricekajte uskoro. Vas je kljuc¢ sada
generisan 1 spreman za upotrebu. Poslat ée vam se poruka da biste
mogli da po3aljete svoj javni kljué na server da bi ga drugi mogli
pronaé¢i. Vas javni kljué je ono S$to drugi koriste za §ifriranje
poruka za vas. Da biste ih otvorili, koristite svoj privatni kljué.

Upozorenje: Vas$ privatni kljué treba &uvati u tajnosti. Nikada ga
ne delite sa bilo kim.

Slanje Sifriranih e-poruka

1. Da biste nekome $ifrirali e-poStu, prvo morate da uvezete javni
klju¢ osobe u Mailvelope-u. To mozete dobiti direktno npr. putem e-
poSte pronadite ga na javnoj web stranici te osobe ili na nekom od
posluzitelja kljuleva na kojem se nalaze kljulevi pod uvjetom poput
onih s Ubuntua ili MIT-a.

2. U Mailvelopeu idite na Key management (Upravljanje kljucevima),
zalijepite tekst javnog kljuCa u okvir ili kliknite Search
(Pretrazi). Pretrazite putem e-poste ili imena i kliknite na $ifru
kljuca, koja bi trebala biti neSto poput ovog E7F3E1D6. Imajte na
umu da iako je na javnim posluziteljima navedeno da kljul pripada
odredenoj osobi, ova ¢injenica se moZe prevariti, to je razlog
zaSto mozda zelite potvrditi kljuéni kdd na neki drugi nacéin s
osobom koja posjeduje kljué.

3. Kliknite tipku za uvoz. Sada ste spremni za Sifriranje poruka e-
poSte i datoteka na tu adresu.

4. Ako je Mailvelope aktivan, na polju za poruke usluge e-poste
(npr. Gmail) dobit éete ikonu u koju éete umjesto toga upisati
svoju poruku. Ta ¢ée poruka biti Sifrirana javnim kljulem osobe
kojoj Saljete pod uvjetom da ste prvo uvezli njihov kljuc.

moz-extension://b09f4313-9cfc-448e-89aa-fab9db7283ce - Compose Email - Mozilla Firefox

Compose Email

7%

test test test

Tekstni okvir postanskog pisma




Draft saved rEnetl

From Arianit Dobroshi <arianit@gmail.com> ~ Cc Bee

To  info (info@flossk.org)

rrrrr BEGIN PGP MESSAGE---- -

Version: Mailvelope v3.3.1
Comment: https://www.mailvelope.con

wWCFMA3YN]hPHI LPSAQ/ 6/ TZHyy3TzBt FaGLUTWES5Xs FWSYTsD/AufLbgNk Prikaz Sifrirane
95xCaj9rs10LxshXC5budrFTIqIP4x004s /0 uFBCaxE5tnavriciakaaTh B
dfKjM1SZ]5+vildkpBtCKB] 6HRMUMHBMvGix3zt3N+h2hx/pqfqPIEQS530KX0 porUKe na Gmallu
051RCY+IpoThTKFRLT/ nIR+aKYkrzxBSMSsovIRFglcUsRIuxUraGzyTDa0A stvorene pomoé u
LIv5ms301BmwZ0+QUjEulyS+BXknIcTegYual cXLDKvIBTOb1jsEe1T/BT4i

3LgUpGECF ] U9Gg1ap6IGyuu264eMdop6iSAVHY N/ WEFWsueCz] tyFhyzTa9 Mailve lope -a

x+udskUHLat1i008HKUHACON tw2GIW3BhKIKS SHKUN
15]j2N7+gfe/BIwAahIB
BwdUedcBIikt+9xFsPLA7DVNDIPZO3dtxEPROVEDekZIVIBIBHI1XkzZLABLT
UDKZ15e2D11LXt0g4BmILIn/Gt ] r7LozAEG rHDXgGPk1egdvOLL1pYwnENIn
a2Rj 2++8L2x456x23RTKes CRAOLEGSMLEQDGKgOMiwQ0aMpCMaj Yuz TYTpra
1RT212a7ea5BPO8++GINVKAURYLET35q0YZ0TFGZC+4H2]/ r21np+Z5nYWGE
1BTq4YNIeLURNiRGIXOS2rTEUS0290e /dabecOyoBt ] BwlwDZDZA0VhNHEMB
EACQiEMCMNYGI3LoNZ] IQLRFawfO+RVAhSBIz0LgW20018ZHz2UrIFIviot3
ONGPgL] cZwAJEMbb r7gtZbwCSaFMUzNrMpU10gzvidgoaVh+Sxg+EVpparks
MPyGsB11GIrh/ tAn2pcsu27Z1usMNu3pBO/EsYIYgdo5gaDRELETv Fndsen
wD1kgTAFMONVXF4YNjPgP10ktUrmnnu01;j31rvkndeniXyV7FZfxdDeXsald
unla@7emBaYalH/ZUviB1s1iZRO0v5aU20IRWN/ IccPt FUNHRMhI{HNHZ+68A

Veé¢ina vaSeg koriStenja racunara sada se obavlja na mobilnom uredaju,
ukljucujuéi i ono za osjetljiv rad. Ipak, mobilna sigurnost je u Zalosnom
stanju, izlazué¢i korisnike mnogim ranjivostima. 0d zastarjelih i nepodrzanih
Android sustava do aplikacija koje traze previSe dozvola, trebali biste
dobro razmisliti upotrebljavate 1li mobilne uredaje za osjetljiv rad. Sam
Android i odredene aplikacije, ¢ak i one navodno zastidene poput WhatsAppa,
trazit ¢ée od vas da azurirate svoje podatke na posluzitelju, koji se
pohranjuju na jasnom mjestu i mogu biti lako dostupni putem sudskog naloga
ili na neki drugi nacdin.

Tako Apple odobrava mobilne aplikacije prije nego Sto ih
pojedinaéno objave u App Store-u, vodeéi pazljivu brigu o
privatnosti koje te aplikacije namedu korisnicima, to nije slucaj
sa Androidovim aplikacijama iz Google Play Store-a.

Ako koristite Android vjerovatno su vas pitali i davali
aplikacijama pristup stvarima poput vaSe povijesti poziva,
poruka, lokacije, kamere, mikrofona i viSe. Prije verzije 6.0,
Android je trazio od korisnika da odobre zahtjeve za dozvolom u
paketu, $to izaziva sumnju zasto je odredenoj aplikaciji potreban
pristup mikrofonu ako se bavi samo fotografijama.
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0d verzije 6.0 Android omoguéuje korisnicima da odaberu dozvole
koje ¢e dati aplikaciji. Treba obratiti paznju na to koje
aplikacije instalirate na telefon. Pored toga, ako ne planirate
koristiti odredenu znacajku aplikacije, npr. fotografije oznacene
vasom zemljopisnom lokacijom, a ne dozvolite ih ili ih privremeno
privremeno odobrite samo kad su vam potrebne.

Da biste provjerili veé data odobrenja:

1.0tvorite Settings (Postavke) uredaja

2.Kucnite na Apps and notifications (Aplikacije i obavijesti).
Odaberite bilo koju aplikaciju, a zatim dodirnite Permissions
(Dozvole) ili App permissions (Dozvole aplikacija) da biste
pregledali dozvole na osnovu odredenog odobrenja.

3.Dodirnite kliza¢ na polozaj On (Ukljuceno) ili Off (Iskljuceno).
Ako niste sigurni, onemoguéite je. Android ¢e vas pitati za
dozvolu kada je to potrebno i vi mozete donijeti odluku na
osnovu razumnosti zahtjeva u toj situaciji.

Veé¢ina verzija Androida je zastarjela zbog modela isporuke
softvera koji Google (izdava¢ Android-a) koristi sa svojim
klijentima (proizvodac¢ima mobilnih telefona). Google ¢esto gubi
kontrolu nad azuriranjem svog softvera, $to je sada odgovornost
proizvodaca ili prijevoznika koji mozda nemaju poticaj da podrze
va$ odredeni uredaj i nakon odredenog vremena. Generalno, uredaji
s brendom Google i proizvodaci vodedéih telefona imaju duze periode
podrske. Apple i0S uredaji takode su duze podrzani. Zbog toga
biste wuvijek trebali traziti razdoblje podrske s aZuriranjima
softvera prije nego $to kupite odredeni model.

AZuriranje Android-a

U postavkama mozete vidjeti broj verzije wuredaja i razinu
azuriranja sigurnosti uredaja. Obavijesti dete dobiti kada su
azuriranja dostupna za vas ako je sistem i dalje azuriran.
AZuriranja moZete i sami provjeriti. Imajte na umu da se ove upute
mogu mijenjati ovisno o0 Android verziji. Posavjetujte se s web
stranicom proizvodaca telefona ako imate poteskoéa da ih pratite.



Da biste vidjeli koju verziju Androida imate

1. Otvorite Settings (Postavke) svog uredaja.

2. Pri dnu dodirnite System> Advanced> System update (Sistem>
Napredno> AZuriranje sistema). Ako ne vidite Advanced
(Napredno), dodirnite About phone (0 telefonu).

3. Pogledajte vasu verziju Android-a i nivo sigurnosne zakrpe
pod odgovarajuéim naslovima.

Dobijte najnovije Android ispravke dostupne za vas

Kada dobijete obavjeStenje o azuriranju, otvorite ga i dodirnite
akciju azuriranja.

Ako ste izbrisali obavjeStenje i1li je va$ uredaj van mreze:

1. Otvorite Settings (Pode$Savanja) uredaja.

2. Pri dnu tapnite na System > Advanced > System update Sistem>
(Napredno> AZuriranje sistema). Ako ne vidite Advanced
(Napredno), dodirnite About phone (0 telefonu).

3. Vidjedete status azuriranja. Sljedite bilo koje korake na
ekranu.

Pogledajte ove sigurnosne znacajke dok ocjenjujete klijenta za
razmjenu trenutnih poruka kojeg koristite:

o da 1li su poruke Sifrovane tokom tranzita?

o da 1i su poruke $ifrirane davatelju usluga ako ih ima (tj. Da nisu
ravnopravne)?

o da li su identiteti kontakata ovjereni?

o je 1li komunikacija sigurna ako su ukradeni kljuéevi?

o je 1li softverski kod otvoren za nezavisni pregled?

o je 1li sigurnosno dizajniran pravilno dokumentiran?

o da li je bilo nedavno nezavisnih revizija koda?
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U ovom je aspektu WhatsApp bolji od Vibera, a Signal bolji od
WhatsApp-a.

Signal ispunjava veéinu gore navedenih kriterija i prilicéno je
blizu toCke upotrebljivosti do one koju veé upotrebljavate.
Preporucuje se. Signal je dostupan besplatno na Android-u, i0S-u i
Desktop-u (Windows / Mac / Linux), otvoren je izvor i pregledan je,
obuhvada tekstualne, glasovne i videopozive i datoteke, svi su
krajnje 8ifrirani i dok odmaraju na uredaju . Medutim, to ¢ini
odredene sigurnosne kompromise kojima se ovdje neéemo baviti.

Da biste instalirali signal na svoj Android / i0S telefon,

1. Potvrdite da va$ telefon ima Android 4.4 / i0S 70.0 ili noviji.
2. Potrazite Signal Private Messenger na Google Play / App Store i
instalirajte ga.

3. Sledite uputstva na ekranu da biste dovr$ili postupak
registracije sli¢no kao i drugi glasnici koji zahtevaju da
registrujete svoj telefonski broj.

Provjera kontakata

Na Signalu ste u mogudénosti da potvrdite svoj kontakt kako biste
bili sigurni da radun s kojim razgovarate zaista pripada osobi za
koju tvrdi da pripada i da va$ sigurni komunikacijski kanal nije
ugrozen.

1. Kad je rijeC¢ o signalu, i vi i va$ kontakt trebate i¢i na ekran
na kojem biste obiéno razgovarali sa svojim kontaktom.

2. Kucnite na ikonu okomite tri tocke (gornji desni ugao), a zatim
Conversation settings > Verify safety number (Postavke razgovora>
Provjerite sigurnosni broj).

3. Uporedite dane brojeve ili pritisnite Tap to scan (Da biste
skenirali) drugi uredaj sa Signalom za usporedbu. Mozete je takode
pro¢itati naglas ili poslati na zabavu. Ako su isti, dodirnite
Verified (Provjereno).
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& Verify safety number <

.
Tap to scan

Ek tvrd
52794 18836 29204 61725 cignale oreRe

65440 96334 76459 14107
85792 50414 98576 26536

@ Verified
If you wish to verify the security
of your encryption with Jakup
Dobroshi, compare the number
above with the number on their
device. Alternatively, you can scan
the code on their phone, or ask them
to scan your code. Learn more.

Poruke koje nestaju

Mozda zelite da poruke nestanu nakon odredenog vremenskog perioda.

1. Na Signalu idite na ekran na kojem biste obi¢no razgovarali sa

svojim kontaktom.

2. Dodirnite ikonu okomite tri okomite tocke (gornji desni ugao),
a zatim poruke koje zZelite da nestanu.

3. Na novom ekranu odaberite period. U razgovoru ¢e se pojaviti
poruka koja navodi ovaj period.

© ¥4R 47%a 11:51

Disappearing messages

1 minute

5 minutes
Zaslon za
30 minutes nestajanje poruka
na Signalu
R postavljen na 5
Messages sent and received in this minuta

conversation will disappear 5 minutes
after they have been seen.

CANCEL OK
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Tor Browser je dostupan i za Android i i0S. Ako koristite Android,
mozete ga preuzeti u Google Play trgovini trazenjem Tor
pretrazivaca za Android. Na Apple App Store potrazite Onion
Browser.

[ ] HeYVY

=

Q. search or enter address

TfiSl' | Browser

Explore.
Prlvately Tor pretraziva¢ na Androidu

Dijeljenje velikih datoteka sigurno je svakodnevna borba. Veé su
pokrivena dva na¢ina za sigurno slanje datoteka, putem §ifrirane e-
poSte putem OpenPGP-a i trenutnih poruka, poput signala. Za vede
datoteke mozda ¢e biti potrebna druga rjeSenja. U nastavku su
navedena dva druga na¢ina. Firefox Send je pogodan za scenarije
niskog rizika i prakti¢an je dok je OnionShare sasvim siguran,
pogotovo ako su datoteke prvo $ifrirane.



Firefox Send je novije rjeSenje jednostavno za korisStenje. Mozda biste
htjeli prvo da $ifrirate datoteku pomoéu opcije Sifriraj datoteku na
Mailvelope-u (postoji ogranicenje od 50 MB) ili na drugi nacéin prije
prijenosa datoteke. Da biste ga poslali, idite na  http://
send.firefox.com, odaberite datoteku za ucitavanje i podesite opcije.
Imajte na umu da vede datoteke 1 viSe vremena na posluzitelju
zahtijevaju da se registrirate.

OnionShare vam omoguéuje vrlo sigurno i1 anonimno dijeljenje datoteka
bilo koje veliine. Stvara privremeni nevidljivi web server. Generira
se nekorisna adresa i dijeli se primatelju da se otvori u pregledniku
Tor za preuzimanje datoteka. Iako je vrlo siguran, nedostatak ovog
alata je taj Sto datoteke nalazite na vlastitom racunalu, pa ih morate
drzati u radu dok ih druge strane ne dobiju. Primalac takode mora
pokrenuti Tor pregledac kako bi primio datoteke.

Da biste ga koristili:

1. Zapoc€nite instalacijom OnionShare za svoju platformu sa
https://onionshare.org

2. Nakon instaliranja otvorite OnionShare.

3. Dodajte datoteke i kliknite Start share (zapoéni dijeljenja). Ne
postoji ogranifenje velicine datoteke. Na kraju postupka OnionShare
¢e vam dati adresu poput ove http://qs5015kyi7vxrym4.onion/hurricane-
debtles koju biste trebali predati primatelju preko sigurnog kanala.
Imajte na umu da svi s adresom mogu dobiti pristup datotekama pod
uvjetom da je vas OnionShare s dijeljenjem i dalje pokrenut

OnionShare

Share Files ‘

1 file, 6.8 MiB

I»
’

= 147.pdf 6.8 MiB

Snimak ekrana OnionShare

Stop sharing

Anyone with this OnionShare address can download your files using the Tor Browser: @

| http://qs50l5kyiTvxrymd . onion/hurricane-debtless |
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Ako ste prerasli ovaj priru¢nik i Zelite viSe savjeta ili se suocite
S prijetnjama viSeg nivoa, drugi dobri vodi¢i dostupni su besplatno
putem interneta, iako su uglavnom na engleskom jeziku i ponekad
zastareli.

* Sigurnost u kutiji - Digitalni sigurnosni alati i taktike

https://securityinabox.org/

Sigurnost u kutiji projekat je kolektivnih  taktickih
tehnologija i branitelja prve linije. Taktic¢ki vodic¢i u ovom
priru¢niku pokrivaju osnovne principe, ukljudujuéi savjete o
sigurnijoj upotrebi drusStvenih medija i mobilnih telefona.
Vodi¢i za alate nude detaljne upute za pomoé¢ pri instaliranju,
konfiguriranju i koristenju nekih bitnih softvera 1 wusluga
digitalne sigurnosti. Alatke zajednice fokusiraju se na
odredene grupe 1ljudi - ponekad u odredenim regijama - koje su
suoCene sa znaCajnim prijetnjama digitalne sigurnosti. Oni
ukljuCuju prilagodene savjete o alatima i taktikama koji su
relevantni za potrebe ovih odredenih grupa.

Nadzorna samoobrana: savjeti, alati i upute za sigurniju
internetsku komunikaciju
https://ssd.eff.org,
To je popis vodica i planova lekcija zaklade Electronic
Frontier.

Sigurnost informacija novinarima, priruénik Centra za
istrazivacko novinarstvo
https://tcij.org/sites/default/files/u11/InfoSeczanovinare
V1.3.pdf
Priru¢nik osmiSljen da podu¢i novinare i medijske organizacije
o tome kako prakticirati sigurnost informacija u digitalnom
dobu, $&titeéi svoj rad, izvore i komunikacije na razlic¢itim
razinama rizika ukljucujuéi najvisu razinu rizika.

Digitalna sigurnosna sluzba za novinare reportera bez

granica
https://helpdesk.rsf.org/
PoCev8i od jula 2019. RSF ¢e redovito nuditi besplatne online
videozapise 1 online savjetovanja o digitalnoj sigurnosti. Ovi
se seminari mogu vidjeti ili uzivo ili kasnije. Seminari ¢e se
fokusirati na to kako za$tititi racdune na druStvenim medijima
od hakiranja, kako zaobidéi cenzuru pomoéu VPN-a i koje su
aplikacije za razmjenu poruka na pametnim telefonima najbolje
za novinarski rad. U buduénosti d¢e se nuditi viSe
individualizirane usluge podrske.




Arianit Dobroshi je predsjednik Izvrsnog odbora FLOSSK-a, nevladine
organizacije koja promice besplatni softver otvorenog koda na Kosovu.
Obudio je novinare i &lanove civilnog druStva o alatima za privatnost
i lobirao protiv zakona o digitalnom nadzoru na Kosovu. Do njega se
moze doé¢i na arianit.dobroshi@flossk.org

Ovaj priruénik je objavljen u sklopu projekta InfoSec za Balkan koji
finansira Radio Slobodna Azija kroz Fond za otvorenu tehnologiju, a
provode Open Data Kosovo i FLOSSK.

Originalna verzija napisana je na engleskom jeziku. Takode je dostupan
na albanskom, bosanskom, makedonskom, crnogorskom i srpskom jeziku
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