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Ovaj priru¢nik ima na umu novinare 1 druge radnike civilnog
drustva u regionu JugoistoCne Evrope koji se trenutno mozda ne
suoCavaju sa najsofisticiranijim informacionim  bezbednosnim
pretnjama (infosec). Autor smatra da je dostojan kompromis
Zrtvovati odredenu rigoroznost informacione sigurnosti, ako to
promoviSe vedée usvajanje ovih praksi i alata.

Ovaj priruénik cilja publiku sa malim stepenom zaStite kao i opStu
populaciju. Kao takav, postavlja oshovhe prakse bezbednosti
informacija pogodne za sve.

Svaki odeljak ovog priruénika pokriva najmanje dva nivoa
sigurnosti: osnovni nivo potreban za sigurno racunanje koji bi
trebalo da praktikuje svako, i odeljak s veéim rizikom kojem bi
trebali da teze svi istrazivacki novinari i organizavije civilnog
drustva koji rade na osetljivim poslovima u regionu. Ipak, neki
aktivisti I organizacijama civilnog drus$tva u regionu suocavaju se
sa jo$ veéim stepenom pretnje i trebalo bi da potraze druge dublje
resurse, od kojih su neki navedeni u poslednjem odeljku ovog
priruénika.

Ovaj priruénik je napisan u julu 2019. Pretnje sigurnosti
informacija i njihove mere ublaZavanja stalno se razvijaju, tako
da ovaj datum treba dimati na umu kada se na njega ubuduce
pozivate.

Ovaj priru¢nik je namenjen novinarima, posebno onima koji rade u
istrazivatkom novinarstvu, i aktivistima civilnog druStva, posebno
onima koji se bave osetljivim temama u vezi sa vladavinom zakona.
Reteno je da je to dobro sredstvo koje mogu koristiti svi koji
Zele nadograditi svoje osnovno znanje o sigurnosti informacija,
pogotovo jer je ono dostupno i1 na jezicima regiona, koji nemaju
resurse u ovoj oblasti: albanskom, bosanskom, makedonskom,
crnogorskom i srpskom.

Tehnicéki nivo potreban za sprovodenje ovog rada je osnovni i svako
ga treba dostiéi. Neki od alata zahtevaju odredenu Zrtvu
upotrebljivosti i praktiénosti iz uobilajene prakse.


http://bit.ly/2xyczd0

Svaki naslov ovog priruc¢nika moZe se prolitati zasebno, na oshovu
vasih neposrednih potreba za informacionom sigurno$éu. Bez obzira
na to, preporuCuje se da obuhvatite sve odeljke ovog prirucénika
jer je on koncipiran kao spisak najmanjeg obima koji biste
trebali da praktikujete da biste zadtitili sebe i svoje izvore.
MoZete mu se vratiti kada imate viSe vremena i sve to pokrijete.
Prvi podnaslovi pokrivaju same osnove koje bi svaki korisnik
ratunara ve¢ trebalo da vezba, mada u naSem zapazanju to jo$ nije
slu¢aj. drugi podbroj trebalo bi da osigura nadogradnju
sigurnosti za vedéinu osnovnih korisnika.

Deo 2 ovog priruénika pokriva stvaranje ja¢ih lozinki, korisnih
za sve platforme. U delu 3 pokrivamo va$ operativni sistem za
radnu povrSinu: stvari koje biste trebali da radite sa Windows
operativnim sistemom i neke pomoéi prilikom instaliranja Linuk
Mint-a, koji je po difaultu sigurniji sistem, ali i jednostavan
za upotrebu. U delu 4 bezbedno se obratamo pregledavanju, a u
delu 5 sigurno upravljanje e-poStom. U delu 6 pogledamo neke
stvari koje se moraju uraditi za bezbednost mobilnog sistema, dok
se u delu 7 bavimo bezbednoSéu komunikacije. Na kraju, u delu 8
se govori o deljenju datoteka, dok se u delu 9 nalazi 1lista
resursa za Citaoce koji Zele vise.

Neovlaséeni pristup vasim podacima moze podrazumevati njegovu
upotrebu, otkrivanje, ometanje, modifikaciju, inspekciju,
snimanje 1ili wuniStenje. Medutim, posSto su digitalne pretnje
nevidljive, slozene i C&esto neodredive, one se mogu potceniti
ili previdjeti.

Postoji nekoliko na¢ina na koje moZete sagledati pretnje sa
kojima se suolavate 1 potrebe =za sigurno$éu informacija.
Najosnovnija pretnja s kojom se suoCava cela populacija jesu
pretnje mreza sa kojima se susree svaki gradanin regiona, mada
se ciljana publika u ovom Priru¢niku moZe suo¢iti sa vise
specijalizovanih ciljanih prijetnji.



Zemlje regiona primenile su EU direktivu o zadrzavanju podataka
koja nalaZe posedovanje metapodataka (podataka o podacima) o
svim obradenim telekomunikacijama, wukljucdujuéi 1liste svih
telefonskih poziva, IP adresa, tekstualnih poruka itd. Poslatih
ili primljenih u periodu izmedu Sest do dvadeset ¢etiri meseca,
kojima se moze pristupiti sudskim nalogom. Iako sami
komunikacioni sadrZaji nisu sacuvani, napredovanje od zakonskog
mandata do veleprodajnog nadzora nije tako teSko i zahtev za
sudskim nalogom zavisi od krhkosti sistema vladavine zakona u
regionu. Cak su i metapodaci izuzetno otkrivajuéi jer bi mogli
da omoguée onima koji ih poseduju da grade drusStvene grafikone
svog zivota 1 indirektno identifikuju sadrzaj i izvore sa
kojima saradujete, ¢ak 1 retrospektivno.

Sa specijalizovanim pretnjama, stranka koja vr$i nadzor koristi
specijalizovane i sofisticirane alate protiv cilja. Tehnologija
za to sve je jeftinija, a pristup njima od strane vlada i
privatnih strana postaje sve lak$i. Na primer, otkriveno je
2015. godine da je vlada severne Makedonije prisluskivala
telefone oko 20.000 ljudi. Takode postoje dokazi da je srpska
vlada preusmeravala internet do odredenih tacdaka gde je mogao
da bude lako prisluSkivan. To je bilo pre nekoliko godina i
situacija se verovatno pogorSala. Ako verujete da se suocavate
sa ovakvom vrstom pretnje, ovaj priruénik nije dovoljan da
biste se zastitili i trebalo bi da potrazite posveéenu pomog.

Sigurna lozinka je sluCajna, dovoljno dugacka i kombinuje listu
gornjih i donjih malih slova, brojevi i drugi znakovi (npr.
kkvv3.K3? rrz). Bez obzira na to, moguée je dimati sigurne
lozinke koristeéi kombinaciju re¢i pod uslovom da je dovoljno
dugac¢ka, jedinstvena za uslugu, sluCajna 1 nije povezana sa
vama. Kombinacija nasumiénih re¢i kojih se lako mozete setiti je
dovoljno sigurna lozinka (npr. WITHIN-WIRE-GRASS-pluto-save).


http://bit.ly/2xyczd0

Kad god je dostupno, dvofaktorska autentifikacija pruza drugo
sredstvo uz vaSu uobidajenu 1lozinku za za$titu veb naloga.
Drugi faktor autentifikacije (2FA) mozZe vam se poslati na
telefon putem poziva, SMS-a, e-poSte ili biti generisan na
vasSem Android telefonu ili hardverskim Zzetonom. Mozda ga veé
koristite za svoje bankovne racune. Drugi faktor dodaje
dodatni sloj zaStite u sludaju da je ugrozena vasSa lozinka.

Omogudavanje autentifikacije drugog faktora zavisi od vasSeg
softvera i potrazite ga u Settings>Password (Pode$avanja>
Lozinka) ili sliéno da biste ga omoguéili. Medutim, jo$ ga ne
nude sve usluge.

Na primer, dok koristite Google usluge, mozete da posetite
https://miaccount.google.com/signinoptions, prijavite se sa
svojim nalogom, omoguéite ga da postoji 1 odaberete nacin za
primanje drugi put privremene lozinke, obi¢no SMS-om. Imajte
na umu da ako izgubite svoj telefonski broj, bidete
zakljuCani sa svog naloga. Zbog toga bi trebalo da postavite
i najmanje jednu rezervnu opciju, tako da mozete da se
prijavite ¢ak i ako va$i drugi koraci nisu dostupni.
Jednokratne lozinke za S$tampanje mogu vam biti najlak$i nadin
da se prijavite ako izgubite svoj broj ili putujete.

Lozinke koje koristite treba da budu jedinstvene za svaku
uslugu koju koristite. Memorisanje sigurnih 1lozinki ubrzo
postaje nemoguée, pa je potreban alat za upravljanje njima. Da
biste olakSali kreiranje sigurnih lozinki i upravljanje njima,
mozete koristiti namenski softver. Dobar otvoreni izvor je
KeePasskSC (https://keepassxc.org) dostupan za Windows macOS i
Linux, menadzer lozinki koji Cuva korisnitka imena i lozinke u
lokalnoj 8§ifrovanoj bazi podataka, zastiéen glavnom lozinkom.
Takode dolazi sa PWG-enom, snaznim generatorom sluc¢ajnih
lozinki.)




Ostali alternativni komercijalni softveri su LastPass 1
TPassword. Oni podhranjuju S$ifrovane lozinke na mrezi, a neke
funkcije mogu biti dostupne samo pod plaéenom verzijom, ali
pruzaju bolju upotrebljivost i lozinke se d¢uvaju na mrezi.
Buduéi da je zatvoreni izvor, nemoguée je nezavisno revizirati
sigurnost ova dva alata.

(I} Passwords.kdbx - KeePassXC
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Prikaz ekrana KeePasskKSC
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Operativni sistem za desktop je osnova vaSeg svakodnevnog
sigurnog korisdéenja  racunara. UopSte, sigurnost sistema
rangiranog od niskog do visokog nivoa je: Windows 7 ili 10 koji
su najceSée koriséeni, ali 1 najmanje zas$tideni, macOS koji je
podrazumijevano sigurniji, pa se ovdje ne obraduje, Linux Mint,
ovdje opisan Linux sistemski ukus 1 Tails, takode baziran na
Linux-u, dizajniran s obzirom na informacionu sigurnost ali sa
kompromisima o upotrebljivosti.

Azuriranje Windows-a je kriti¢no ako radite na radunaru povezanom
s internetom. PrevisSe puta, piratske Windows kopije sprijecene su
da primaju azuriranja koja vas 1izlazu svim vrstama zlonamjernog
softvera i drugim prijetnjama. Imajte na umu da bi Windows 7
Microsoft izdaval trebao povuéi do kraja 2019. godine i da posle
tog datuma nede biti azurirani sigurnosnim zakrpama. Trebali
biste se nadograditi na Windows 10 posle te tacke.

Da biste osigurali da je va$ Windows azuriran, trebalo bi da
potrazite ,Windows Update” na traci za pretragu Windows-a,
kliknite Proveri azZuriranja i obezbedite da dobijete ekran poput
onog na kome piSe ,Nema azuriranja.” Primijetiéete da nisu sve
nadogradnje sigurnosna azuriranja i zato ih moZete =zanemariti.
Ako je azuriranje operativnog sistema Windows nemoguée pokrenuti,
potrazite pomo¢ kako biste bili sigurni da je racunar aZuriran.



< Settings e O

& Home Update status

Your device is up to date. Last checked: Yesterday, 5:43 PM

| Find a setting £

Update & security Check for updates

I <> Windows Update )
Update history

) -
W  Windows Defender Good news! The Windows 10 Creators Update is on its way. Want to be one of the first to get it?
_ Yes, show me how
T Backup
D Recovery Update settings
Activation Awvailable updates will be downloaded and installed automatically, except over metered connections (where

charges may apply).

ft  For developers .
Change active hours

3 Windows Insider Program Restart options

Advanced options

Looking for info on the latest updates?

Learn more

Status aZuriranja Windows-a

Pored toga, potreban vam je softver koji vas §titi od virusa i
zlonamernog softvera. U veéini sluCajeva ugradeni Windows
Defender je adekvatan i ne koristi dodatne resurse na racunaru.
Da biste ga pokrenuli, deinstalirajte drugi antivirusni softver.
Idite na traku za pretragu Windows-a 1 otkucajte ,Windows
Defender”. Proverite da 1i je ukljuCena =zaStita u stvarnom
vremenu i da 1i su definicije virusa aZurne. Ako ne, trebalo bi
da ih azurirate na kartici Azuriranje.

Ako je vaS sistem duze vreme zastareo, pokrenite skeniranje
sistema da biste ga oCistili Sto mozZe potrajati nekoliko sati.
Ako ne mozete sami da reSite bilo koji potencijalni nalaz,
trebalo bi da potrazite pomo¢.

PC status: Protected

Update History

four PC s being monitored and protected. Scan options:
J &) Quiick

— Full

Custom

& Real-time protection: On SCA now
& Virus and spyware definitions:  Up to date

q&u details
Last scan: Today at 4:45 AM (Quick scan)

AZuriran Windows Defender



Podatke na va$em racdunaru moze lako da proéita protivnik koji ima
fizicki pristup njemu ako disk nije Sifrovan. Veéina verzija
operativnog sistema Windows do Windows 7 Pro podrazumevano nije
instalirana enkripcija diska. Windows 7 Ultimate i Windows 10 Pro
i Enterprise podrazumevano dolaze sa softverom Bit Locker.

Za Sifrovanje punog diska BitLocker-a na sistemskom pogonu
potreban je racunar sa Trusted Platform Module (TPM) ugradenim u
va$ racunar. Ovaj ¢€ip generiSe i &uva kljuleve za Sifrovanje koje
BitLocker koristi. Ovo mozete izbedé¢i koris&éenjem grupnih pravila
da biste dozvolili upotrebu BitlLocker-a bez TPM-a, mada cdete
zrtvovati odredenu sigurnost.

. ——

&) -’ BitLocker Drive Encryption (E:)

Choose how you want to unlock this drive

| Use a password to unlock the drive

Passwords should contain upper and lowercase letters, numbers, spaces, and symbols.

T:r'pe)'om paSEWOId: (LTI Y ]

Retype your password:

Use my smart card to unlock the drive

You will need to insert your smart card. The smart card PIN wall be required when you unlock the drive.

[ Net ][ cance |

BitLocker ekran

MoZzete da Sifrujete disk koji nije sistem ili prenosivi uredaj
bez TPM-a, tako da je pametno da svoje podatke imate na
posebnom pogonu (obic¢no drajv ,D").

Najlak$i nac¢in da omogudéite BitlLocker za disk je da otvorite
File Explorer i kliknite desnim tasterom miSa na disk, a zatim
kliknite na Ukljué¢i BitLocker. Ako u kontekstnom meniju ne
vidite ovu opciju, verovatno nemate Pro ili Enterprise izdanje
operativnog sistema Windows-a pa vam je potrebna druga
alternativa.

Upozorenje: BitLocker vam pruza klju¢ za oporavak koji biste
trebali cuvati bilo da ga podhranite negdje na sigurno van
postojeéeg racunara ili da ga Stampate i fizicdki saluvate. U
sluc¢aju da zaboravite svoj klju¢ ili je va$ TPM modul unisten,
to ée vam omogudéiti da ponovo pristupite svojim datotekama.
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Ako je sistemski pogon Sifrovan lozinkom i imate TPM, nedete
nista primetiti. Ako ste Sifrovali nesistemski ili prenosivi
uredaj, Windows ée od vas traziti da otkljudate disk kada prvi
put pristupite njemu. Unesite lozinku za otkljucavanje ako se
koristi tokom svakog ponovnog pokretanja.

Ako koristite drugi operativni sistem kao S$to je Linux, tokom
instalacije nudi se opcija Sifrovanja diska. Pogledajte deo za
instaliranje Linux Mint-a da biste videli kako to omoguéiti. Za
sve sisteme dobar nezavisni alat otvorenog koda koji poStuju
struénjaci za Dbezbednost je VeraCript (ranije TrueCript)
dostupan ovde https://www.veracrypt.fr

Linux je besplatni i otvoreni izvorni operativni sistem.
Sigurniji je od Windows-a jer se ne suoCava sa nekim
bezbednosnim problemima Windows-a, ali zahtevaée da naulite
novi operativni sistem i ponekad zahteva da ukucate komande da
biste izvrs§ili stvari.

Postoji mnogo ,ukusa” 1li diteracija Linuxa: popularniji su
Ubuntu, Fedora 1 Linux Mint, a Tales su namenjeni onima sa
veéim sigurnosnim potrebama. Trebalo bi da koristite onu
verziju koja je najceSéa u vaSem okruzenju, tako da mozete
potraziti pomoé¢ ako se =zaglavite. Ako to nije dizvodljiva
opcija, onda mozete koristiti Linux Mint, Sto ovde
objasnjavamo. Najprikladnija je za korisnike, dima veliku
podr8ku zajednice, nekomercijalna je 1 ima Windows osedaj za
one koji se prebacuju sa nje.

Dok Linux ima pristup skladistu hiljade besplatnog i otvorenog
koda softvera, mozda ¢ete morati da naulite nove aplikacije da
biste to ucinili, jer neki izdava¢i softvera ne objavljuju za
Linux. Alternativa za Windows u Linuxu su: LibreOffice za
Microsoft Office, Gimp za Photoshop, Audaciti za uredivanje
zvuka itd. Upotrebite http://alternativeto.net da Dbiste
pronasli alternative softveru koji koristite u Windows ili Mac
na Linux-u.

Sledede <¢emo pokazati kako da instalirate Linux Mint na
racunaru.



Desktop Linux mint (cimet)

1. Napravite sigurnosnhu kopiju podataka sa svog Windows-a sistema
na spoljne medije. Najbolje je da potpuno obrisete Windows
instalaciju, iako Windows 1 Linux mogu da rade jedan pored
drugog.

2. Preuzmite ISO-ov Linux mint Cinnamon ovde https://

xv. linukmint.com/dovnload.php. Moze biti potrebno oko 30

minuta, u zavisnosti od vasSe internet veze.

o

.Pripremite prazan USB fle§ uredaj sa najmanje 2 GB prostora

za skladistenje u koji déete upisati ISO datoteku.

.U Vindovs-u ili macOS-u preuzmite Etcher odavde https://

etcher.io, instalirajte ga i pokrenite ga.

.Na Etcher-u kliknite na Select image 1 izaberite svoju ISO

datoteku Linuk Mint.

.Kliknite na Select drive i odaberite USB fle$ uredaj.
.Kliknite Flash! Ovo ¢e zapisati ISO na USB fle$§ uredaju.

12
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Etcher

1.

el

Select image

ﬁ balenaEtcher

Etcher ekran

Pokrenite racunar sa USB uredaja.

2.Kada racunar pokrenete sa USB fle§ uredaja, Linux Mint

HOWN

o

zapolinje sesiju uzZivo. Automatski se prijavljuje u sistem
i prikazuje vam radnu povr$inu sa instalatorom na njemu.
Ovo moZete da koristite za testiranje kako vam se svida
Linux Mint.

.Live session je slican uobicajenoj Linux Mint sesiji nakon

Sto se trajno instalira na racunar, ali sporije jer se
pokre¢e sa USB uredaja. Izmene koje unesete tokom sesije
uzivo nisu trajne.

.Da biste trajno instalirali Linux Mint na svoj racunar, na

radnoj povr8ini dvaput kliknite Instaliraj Linux Mint

.Izaberite jezik.
.Povezite se sa Internetom.
. Ako ste povezani na Internet, potvrdite okvir da biste

instalirali multimedijalne kodekse.

. Odaberite vrstu instalacije.
.Ako je Linux Mint jedini operativni sistem koji zelite da

pokrenete na ovom raCunaru i svi podaci se mogu izgubiti
na ¢vrstom disku, izaberite Obris$i disk i instalirajte
Linux Mint



UPOZORENJE

Install - X |

Installation type

This computer currently has Linux Mint 18.3 Sylvia (18.3) on it. What would you like to do?

Erase disk and install Linux Mint
Warning: This will delete all your programs, decuments, photos, music, and any other files in all operating systems.

Encrypt the new Linux Mint installation for security
You will choose a security key in the next step.
Use LVM with the new Linux Mint installation

This will set up Logical Volume Management. It allows taking snapshots and easier partition resizing.

@ Something else

You can create or resize partitions yourself, or choose multiple partitions for Linux Mint.

Quit Back Continue

Sifrovanje nove Linux Mint instalacije radi sigurnosti odnosi se
na potpunu enkripciju diska. Ako ste novi u Linux-u, umesto toga
koristite $ifrovanje kuénog direktorijuma (mozete ga odabrati
kasnije tokom instalacije).

7. Ako je na racunaru prisutan drugi operativni sistem, instalater
vam pokazuje moguénost da uz njega instalirate i Linux Mint. Ako
odaberete ovu opciju, instalacijski program automatski promeni
velic¢inu vaSeg postojedeg operativnog sistema, napravi mesta 1
instalira Linux Mint pored njega. Postavljen je meni za pokretanje da
biste izabrali izmedu dva operativna sistema svaki put kada
pokrenete racunar.

8. Izaberite svoju vremensku zonu.

9. Izaberite raspored tastature.

10. Unesite svoje korisniCke podatke. VaSe korisnicko ime je ime
vaseg naloga za lokalnu prijavu, dok je ime domaé¢ina ime racunara.
11. Da biste zaStitili svoje liéne podatke od 1ljudi koji imaju
fizidki pristup va$em radunaru, oznadite Sifruj moju matiénu mapu.
12. Izaberite jaku lozinku.

13. Pratite prezentaciju dok je na racunar instaliran Linux Mint.
14. Kada je instalacija zavr$ena, kliknite na Restart Now (Ponovo
pokreni).

15. RacCunar ¢e se zatim iskljuditi i traziti da uklonite USB. Po
ponovnom pokretanju racunar treba da vam prikaZe meni za pokretanje
ili pokrene vas novi instalirani Linux Mint operativni sistem.
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Tails oznacava 'Amnesic Incognito Live Sistem'. Radi se o
otvorenom izvoru, Linux-ovom operativnom sistemu koji Stiti
privatnost i anonimnost korisnika. Nakon iskljuéivanja sistem
ne ostavlja trag upotrebe radunara, on je orijentisan na
privatnost i bezbednost, podrazumevano pristupa anonimno
internetu, &ime se zaobilazi svaka cenzura, i dolazi unapred
instaliran alatima otvorenog koda koji omogucéavaju
bezbednost. Ovde nije detaljno obradeno, ali trebali biste to
razmotriti ako smatrate da radite na veoma osetljivim temama,
posebno na onima koji se suofavaju sa drzavnim akterima sa
sofisticiranim obaves§tajnim agencijama. Pogledajte ovde vise
https://tails.boum.org/.

Pretrazivanje interneta izlaze vas brojnim rizicima. Ovaj deo
govori o rizicima u komunikaciji izmedu racdunara 1 servera
koji gostuje veb stranicu koju pregledavate. Zapolinje sa
spiskom dodataka koji bi svaki korisnik trebalo da koristi.
Zatim objasnjava §ta je VPN 1 kako ga idinstalirati. I na
kraju, za najvis8i nivo rizika objasnjavaju Tor i Tor
pretrazivaC za sigurnije pregledavanje.



Trebali biste poéeti dinstaliranjem nekoliko dodataka ili
proSirenja na va$ trenutni pretraziva¢ ili Firefox ili Chromium
(verzija Chrome-a bez Google-ovih usluga).

Dodaci

Ve¢ina popularnih pretraziva¢a sigurno omoguéava va$ identitet,
lokaciju i aktivnost. Medutim, postoje neka prosSirenja koja ¢e
pomo¢i poveéanju privatnosti i sigurnosti.
Sledeé¢a prosSirenja koja su dostupna i za Firefox i Chromium se
preporuduju:

HTTPS Everivhere: forsira S$ifrovanje za sve veze izmedu vaSeg veb
pregledaca i veb servera koji posedujete. Imajte na umu da neke
veb 1lokacije ne nude takvu vezu. Status odredene veze mozete
videti klikom na ikone levo od adresne trake pregledaca. https://
www.eff.org/https-everivhere

uBlock Origin: efikasan blokator oglasa i pratilaca. Zajednicke
skripte postavljene na vaSem racdunaru predstavljaju da bi vas
identifikovale i pratile vaSe ponaSanje stvarajuéi vas$ profil
ponasanja na vebu. uBlock Origin blokira sve takve tragace.
https://github.com/gorhill/uBlock#installation

Napredniji: NoScript Securiti Suite: veéina modernog veba radi na
JavaScript-u, skriptnom jeziku koji se moZze iskoristiti. NoScript
omoguéava da JavaScript, Flash, Java i drugi izvrs$ni sadrzaj budu
pokrenuti samo iz pouzdanih domena po vasem izboru (npr. sa veb
lokacije za kuéno bankarstvo), ublazavajuéi ranjivosti koje se
mogu lako iskoristiti. Ako vam je potrebna vecéa zaStita, NoScript
dozvoljava da se te skripte pokrecu samo na veb lokacijama u koje
imate poverenja. Uprkos tome, potrebno je neko vreme da se
napravi lista veb 1lokacija kojima verujete omogucéavajuéi
legitimne 1 potrebne skripte, dok su ostale one po difaultu
blokirane.

https://noscript.net/getit
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VPN oznaCava Virtual Private Network. To je oblik tuneliranja svih
vadih podataka na drugi server koji se drugima prikazuje kao da
dolaze s tog drugog servera. Ova tehnika maskira vas IP koji se moze
koristiti za identifikaciju vasSe lokacije i eventualno vas. Tunel
vas takode S$titi od znatizeljnih o&iju u vaSoj neposrednoj blizini,
poput vaseg davatelja internetskih usluga ili vlade u va$oj zemlji.
VPN bi vam mogla ponuditi kompanija osiguravajuéi na primer da se
vase javne WiFi veze ne mogu oditati. VPN takode omoguéava
zaobilaziti bilo koji internetski filter koji je dimplementiran u
vadoj nadlezZnosti.

Medutim, ¢&ak i ako imate VPN, va$ saobraéaj je i dalje podlozan
nadgledanju i pradéenju od strane samog VPN-a, servera usluge na koju
se povezujete 1 drugih igrac¢a nakon 3Sto izade iz VPN-a na javni
internet.

Kljuéni je dizbor odabira dobrog dobavljata VPN-a u prijateljskoj
jurisdikciji sa povoljnim zakonima. Ponasanje VPN-a zavisi od
poverenja 1 reputacije koju su izgradili kao usluge i oni nisu uvek
transparentni uprkos onome §to mogu tvrditi ili se mogu iznenada
promeniti. Veéina VPN-a se plac¢a kreditnom karticom i oni mogu da
naprave profil vasih navika pregledavanja koji ée vas
identifikovati. Zbog toga su VPN-ovi pogodni samo u odredenim
scenarijima da sprefe pretnje u vasoj neposrednoj mrezi.

Dve dobre VPN wusluge su_, FreedomeVPN sa sedidtem u Finskoj 1
ProtonVPN sa sedistem u Svajcarskof, ali trebalo bi da uradite
sopstvena istrazivanja kako biste bili sigurni da dobijate najbolju
uslugu. Svi koStaju nekoliko evra mese¢no za upotrebu, ali
FreedomeVPN nudi i oshovni besplatni nivo koji éemo i ovde pokazati.

Upotreba ProtonVPN Windows aplikacije

ProtonVPN 1 drugi provajderi usluga objavljuju sopstvene aplikacije
uglavnom za Windows, macOS, Android i i0S koji su spremni
konfigurisani, pa ne treba drugaije konfigurisanje. Ispod su
smernice o tome kako da instalirate i povezete se sa Windows
racunarom. Pogledajte https://protonvpn.com/support/ radi dodatne
pomoéi o drugim operativnim sistemima (macOS, Linux, Android i i0S).




1.Idite na https://account.protonvpn.com/signup i prijavite se
za ogranideni plan. Ako imate nalog ProtonMail, mozete ga
koristiti.

2.Da biste preuzeli ProtonVPN, idite na https://protonvpn.com/
dovnload/ i kliknite na dugme Download for Windows

3.Po zavr3etku instalacije pronadite predicu i dvaput kliknite
na nju da biste pokrenuli aplikaciju. Pojavidée se ekran za
prijavu tamo gdje je potrebno da unesete svoje ProtonVPN
akreditive za prijavu. Unesite podatke za svoj racun
kreirani 1. koraku.

4 Kada se prijavite, videdete opcije za brzu i jednostavnu
navigaciju i povezivanje.

5.Sada mozete videti listu zemalja pri Cemu svaki ima listu
VPN servera koje mozete da koristite klikom na strelicu
nadolje. Izaberite ga i kliknite na Quick Connect.

O

<7 ProtonVPN

- +

IP:

Quick Connect

Countries

@ o

*. Australia

B canada

I France

== Germany

* Hong Kong

4= Iceland

1 Japan

ProtonVPN ekran za vezu

6. Imajte na umu da besplatni nalog omogudéava pristup samo
besplatnim serverima u Holandiji, SAD-u i Japanu. Izaberite
onu koja vam je najbliza zbog boljih performansi, verovatno
Holandiju ili druge, ukoliko trebate da se pojavite kao
pretraziva¢ iz te druge dve zemlje.

7. Gotovi ste.
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Pregledavanje veba podvrgnuto je nadzoru na razlié¢itim nivoima.
Mreza Tor Onion dizajnirana je za zaStitu od pradéenja, nadzora i
cenzure na mrezi. Tor Pretraziva¢ je siguran pretrazivaé koji
usmerava svoj promet preko Onion mreze i dima druga sigurnosna
poboljsanja. Svaka sesija pretrazivanja Tor-a je jedinstvena.

About Tor - Tor Browser

About Tor X [l

@ | @ TorBrowser | search with DuckbuckGo or enter addr w| & O =

qQ Automatic monthly donations keep Tor strong. Become a Defender of Privacy today.

Explore. Privately.

You're ready for the world’s most private browsing experience.

Keep Tor strong. Donate Now »

Questions? Check our Tor Browser Manual »

& ~ -
@ Get the latest news from Tor straight to your inbox. Sign up for Tor

Ekran otvaranja pretrazivaca Tor

Koriséenje Tor pretrazZivaca

1.Idite na sluzbenu stranicu Tor Browser-a da biste preuzeli Tor
Browser za svoju platformu https://www.torproject.org/dovnload/
Postoje opcije za Windows, macOS, Linux i Android. Pogledajte
donji odeljak Sigurnije mobilno pregledavanje kako biste ga
koristili na mobilnhom uredaju.

.Za Windows preuzmite .exe datoteku i pokrenite je.

.Kliknite na Start meni i pokrenite Tor Browser.

.Prvi put kada pokrenete Tor Browser, videdéete prozor Tor Network
Settings (Postavke mreza). To vam nudi opciju da se direktno
povezete na mrezu Tor koja bi trebalo da funkcioniSe u
jugoistocnoj Evropi ili da konfiguriSete Tor pretrazivaé za
svoju vezu u sluCaju da vas provajder / zemlja blokira proxy ili
Tor veze.

A WON

Tor pretraziva¢ pruza korisnicima moguénost da odrede njihov zeljeni
nivo sigurnosti. U pretrazivacu Tor kliknite na ikonu znacke (desno
od adresne trake) i kliknite na “Advanced Security
Options” (Napredne moguénosti bezbednosti) da biste videli opcije.
Ova opcija je podrazumevano postavljena na Standard, Sto povecava
upotrebljivost. Da biste iskoristili visi nivo privatnosti 1
anonimnosti koji Tor moze da ponudi, podesite kliza¢ na
Safer(sigurniji) ili Safest (najbezbedniji) nivo.



Za one koji Zele sakriti pravi identitet sebe i / ili drugih s
kojima komuniciraju, treba koristiti anonimne naloge e-poSte,
koji nisu povezani sa bilo kojim drugim aspektom vaSeg mrezZnog
identiteta. Drugim reéima, oni ni na koji nadin ne bi trebali
biti povezani sa vama. Usluge poput Gmail-a i Microsoft Live-a
traze telefon 1ili alternativnu adresu e-poSte, tako da ovi
provajderi nisu idealni za anonimne naloge. ProtonMail, Tutanota
i Posteo (pladeni) omoguéavaju korisnicima da kreiraju naloge bez
takvih identifikacionih podataka.

Sifrovanje e-poste kori%éenjem OpenPGP standarda je uobi&ajena
praksa da se osigura da se vaS8e poruke e-podte ne ¢itaju ako se
presreéu na putu ili u mirovanju na serverima provajdera servisa,
kao sto je sluCaj sa vedinom komercijalnih dobavljaa usluga e-
poSte. Sifrovanje e-podte pomoéu OpenPGP-a nije najpogodnije za
korisnike i ako se ukrade privatni kljué¢ za enkripciju, sve poruke
kojima strana ima pristup mogu se prolitati. Pored toga, ako se
privatni klju¢ izgubi, nedete moéi da deSifrujete te poruke.
Takode, 8ifrovana adresa e-poSte nije savr$ena, jer se adresa i
predmetna linija (metapodaci) mogu proéitati ako se presreéu, tako
da imate to na umu prilikom njenog koriséenja.

Mailvelope je besplatni softver za 8ifrovanje sadrzaja e-poste
unutar veb pretrazivac¢a (Firefox ili Chrome / Chromium) koji se
dobro integri8e sa najpopularnijim komercijalnim dinternetskim
servisima e-poSte. MoZe se koristiti za Sifrovanje i potpisivanje
elektronskih poruka i priloga uz izbegavanje matiénog klijenta e-
poSte (kao 8to je Thunderbird) koristeéi OpenPGP standard.
Najkorisnija je jer vas ne primorava da predete na novog klijenta
e-poste.

20
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Podesavanje Mailvelope-a i vaseg PGP kljuca

1.

dite na Firefox dodatke i potrazite Mailvelope.

2.Na alatnoj traci kliknite ikonu Mailvelope. Otvoriée se Dashboard

(nadzorna tabla) na ekranu.

.Kliknite Manage keys. Zatim Generate ako nemate postoje¢i klju¢ ili

Import ako ga ve¢ imate.

.Unesite polja koristeé¢i ime povezano sa nalogom e-poSte. Unesite

sigurnu lozinku koju necdete zaboraviti jer dete u suprotnom
izgubiti pristup kljucu. Ostala podeSavanja ostavite podrazumevana.

.Kliknite na Generate i salekajte uskoro. Va$ klju¢ je sada

generisan i spreman za upotrebu. Poslade vam se poruka da biste
mogli da po3aljete svoj javni kljué na server da bi ga drugi mogli
pronaé¢i. Va$ javni klju¢ je ono $to drugi koriste za Sifrovanje
poruka za vas. Da biste ih otvorili, koristite svoj privatni kljug.

.Upozorenje: Vas privatni kljué treba Cuvati u tajnosti. Nikada ga

ne delite sa bilo kim.

Slanje Sifrovanih poruka e-poste

1.

3.

Da biste nekome Sifrovali imejl poruke, prvo morate da uvezete
javni klju¢ osobe u Mailvelope-u. To moZete dobiti direktno npr.
preko e-poSte, pronadite ga na javnom veb mestu te osobe ili na
nekom od servera kljuceva na kome se nalaze kljucevi koji su
obezbedeni kao S$to su Ubuntu ili MIT.

.U Mailvelope-u idite na Key management (Upravljanje kljucevima),

zalepite tekst javnog klju&a u okvir ili kliknite Search
(Pretrazi). Pretrazite putem e-poste ili imena i kliknite na $ifru
kljuCa, koja bi trebalo da bude neSto poput ovog E7F3E1D6. Imajte
na umu da dok na javnim serverima stoji da klju¢ pripada odredenoj
osobi, ta &injenica se moze prevariti, zbog &ega dete mozda morati
da potvrdite klju¢ koda na neki drugi naéin sa osobom koja poseduje
kljuc.

Kliknite taster da biste ga uvezli. Sada ste spremni za Sifriranje
poruka i datoteka e-poSte na tu adresu.

4.Ako je Mailvelope aktivan, na polju za poruke usluge e-poste (npr.

Gmail) dobicéete ikonu da umesto toga upisSete svoju poruku. Ta ¢ée
poruka biti Sifrovana javnim kljucem osobe kojoj Saljete pod
uslovom da ste prvo uvezli njihov kljug.

moz-ex tension://b09f4313-9cfc-448e-89aa-fabddb7283ce - Compose Email - Mozilla Firefox

Compose Email

N Ad

test test test

| Tekst polje za poStansku postu

|
|| Encrypt ties
|
|




Draft saved rEnetl

From Arianit Dobroshi <arianit@gmail.com> ~ Cc Bee

To  info (info@flossk.org)

rrrrr BEGIN PGP MESSAGE---- -

Version: Mailvelope v3.3.1
Comment: https://www.mailvelope.con

wWCFMA3YN]hPHI LPSAQ/ 64/ TZHyy3TzBt FaGLUFWBS5Xs FWSYTsD/AufLbgNk Prikaz $ifrovane
95xCaj9rs10LxshXC5budrFTIqIP4x004s /0 uFBCaxE5tnavriciakaaTh :
dfKjM1SZ]5+vildkpBtCKB] 6HRMUMHBMvGix3zt3N+h2hx/pqfqPIEQS530KX0 porUke na Gmall_
051RCY+IpoThTKFRLT/ nIR+aKYkrzxBSMSsovIRFglcUsRIuxUraGzyTDa0A u kreirane
LIv5ms301BmwZ0+QUjEul vS+BXkmIcTegYual cXLDKvIBT9b1jsEel1T/BT4i .

3LgUpGECF ] U9Gg1ap6IGyuu264eMdop6iSAVHY N/ WEFWsueCz] tyFhyzTa9 pomocu

x+udskUHLat1i008HKUHACON tw2GIW3BhKIKS SHKUN
15]j2N7+gfe/BIwAahIB
BwdUedcBIikt+9xFsPLA7DVNDIPZO3dtxEPROVEDekZIVIBIBHI1XkzZLABLT
UDKZ15e2D11LXt0g4BmILIn/Gt ] r7LozAEG rHDXgGPk1egdvOLL1pYwnENIn
a2Rj 2++8L2x456x23RTKes CRAOLEGSMLEQDGKgOMiwQ0aMpCMaj Yuz TYTpra
1RT212a7ea5BPO8++GINVKAURYLET35q0YZ0TFGZC+4H2]/ r21np+Z5nYWGE
1BTq4YNIeLURNiRGIXOS2rTEUS0290e /dabecOyoBt ] BwlwDZDZA0VhNHEMB
EACQiEMCMNYGI3LoNZ] IQLRFawfO+RVAhSBIz0LgW20018ZHz2UrIFIviot3
ONGPgL] cZwAJEMbb r7gtZbwCSaFMUzNrMpU10gzvidgoaVh+Sxg+EVpparks
MPyGsB11GIrh/ tAn2pcsu27Z1usMNu3pBO/EsYIYgdo5gaDRELETv Fndsen
wD1kgTAFMONVXF4YNjPgP10ktUrmnnu01;j31rvkndeniXyV7FZfxdDeXsald
unla@7emBaYalH/ZUviB1s1iZRO0v5aU20IRWN/ IccPt FUNHRMhI{HNHZ+68A

Mailvelope-a

Ve¢ina vaSeg koridcéenja radunara sada se obavlja na mobilnom uredaju,
ukljudujuéi i ono za osetljiv rad. Ipak, mobilna sigurnost je u
Zalosnom stanju, izlaZzu¢i korisnike mnogim ranjivostima. 0Od
zastarelih 1 nepodrzanih Android sistema do aplikacija koje traze
previSde dozvola, trebalo bi dobro razmisliti ako za osetljiv rad
koristite mobilne uredaje. Sam Android i neke aplikacije, &ak i one
koje su navodno sigurne poput WhatsApp-a, od vas ¢e traziti da
azurirate svoje podatke na serveru, koji se ¢&uvaju na otvorenom i
mogu biti lako dostupni putem sudskog naloga ili na neki drugi nacdin.

Tako Apple odobrava mobilne aplikacije pre nego S$to ih pojedinacno
objave u App Store-u, vodeé¢i pazljivu brigu o privatnosti koje te
aplikacije nameéu korisnicima, to nije slucdaj sa Android
aplikacijama iz Google Plai Store-a.

Ako koristite Android, verovatno su od vas trazeni i dobili su va$s
pristup stvarima poput vaSe istorije poziva, poruka, 1lokacije,
kamere, mikrofona i jo$ mnogo toga. Pre verzije 6.0, Android je
trazio od korisnika da odobre zahteve za dozvolu u paketu, S§to
izaziva sumnju zaSto je odredenoj aplikaciji potreban pristup
mikrofonu ako se bavi samo fotografijama.
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0d verzije 6.0, Android omoguéava korisnicima da biraju dozvole
koje d¢e dati aplikaciji. Treba obratiti paznju na to koje
aplikacije instalirate na telefon. Pored toga, ako ne planirate
da koristite odredenu funkciju aplikacije, npr. fotografije
oznacene vaSom geolokacijom, a ne dozvolite ih ili ih privremeno
odobrite samo kada su vam potrebne.

Da biste proverili ve¢ data odobrenja:

1.0tvorite Settings (PodeSavanja) uredaja

2.Kucnite na Apps and notifications (Aplikacije i obaves$tenja).
Odaberite bilo koju aplikaciju i dodirnite Permissions
(Dozvole) ili dodirnite App permissions (Dozvole aplikacija)
da biste pregledali dozvole na osnovu odredenog odobrenja.

3.Kliknite kliza¢ na polozaj On (Ukljuceno) ili Off
(Iskljuceno). Ako niste sigurni, iskljuéite je. Android ¢e vas
pitati za dozvolu kada je to potrebno i vi mozete da donesete
odluku na osnovu razumnosti zahteva u toj situaciji.

Veéina verzija Androida je zastarela zbog modela isporuke softvera
koji Google (izdava¢ Android-a) koristi sa svojim klijentima
(proizvodac¢ima mobilnih telefona). Google cesto gubi kontrolu nad
azuriranjem svog softvera, S$to je sada odgovornost proizvodada ili
operatera koji mozda nemaju uticaj da podrze va$ odredeni uredaj i
nakon odredenog vremena. Generalno, uredaji sa brendom kompanije
Google i vodeéi telefoni proizvodaca imaju duZze periode podrske.
Apple 1i0S uredaji takode su podrzani duze vreme. Zbog toga uvek
treba da trazite period podrske sa azZuriranjima softvera pre
kupovine odredenog modela.

AZuriranje Android-a

U podeSavanjima mozete da vidite broj verzije uredaja i nivo
azuriranja bezbednosti uredaja. ObaveStenja dete dobiti kada su
azuriranja dostupna za vas ako se sistem i dalje azurira. Takode
moZete sami da proverite da 1li postoje ispravke. Imajte na umu da
se ova uputstva mogu menjati u zavisnosti od verzije Androida.
Posavetujte se s veb stranicom proizvodaca telefona ako imate
poteSkoda da ih pratite.



Da biste videli koju Android verziju imate

1.0tvorite Settings (PodeSavanja) uredaja.

2.Pri dnu kliknite na System > Advanced > System update
(Sistem> Napredno> AZuriranje sistema). Ako ne vidite
Advanced
(Napredno), dodirnite About phone (0 telefonu).

3.Pogledajte vasu verziju Android-a i nivo sigurnosne zakrpe
pod odgovarajuéim naslovima.

Dobijte najnovije Android ispravke dostupne za vas

Kada dobijete obaveStenje o azuriranju, otvorite ga i dodirnite
akciju azuriranja.

Ako ste izbrisali obavestenje ili je vas uredaj van mreze:

1.0tvorite Settings (PodeSavanja) uredaja.

2.Pri dnu tapnite na System > Advanced > System update Sistem>
(Napredno> AZuriranje sistema). Ako ne vidite Advanced
(Napredno), dodirnite About phone (0 telefonu).

3.Videcete status azuriranja. Sledite bilo koje korake na
ekranu.

Pogledajte ove sigurnosne karakteristike dok procenjujete klijenta za

instant poruke koji koristite:

da 1i su poruke Sifrovane tokom tranzita?

da 1i su identiteti kontakata provereni?

da 1i je komunikacija sigurna ako su ukradeni kljudevi?
da 1i je softverski kod otvoren za nezavisni pregled?
da 1i je bezbednosni dizajn pravilno dokumentovan?

da 1i je bilo nedavno nezavisnih revizija koda?

da 1i su poruke $ifrovane provajderu ako ih ima (tj. Nisu jednake)?
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U ovom aspektu, WhatsApp je bolji od Vibera, a signal je bolji od
WhatsApp-a.

Signal ispunjava veéinu gore navedenih kriterijuma i prilicéno je
blizu tacke upotrebljivosti do one koju vel¢ koristite, preporuduje
se. Signal je dostupan besplatno na Android-u, i0S-u i Desktop-u
(Windows / Mac / Linux), otvorenog je koda i pregledan je,
obuhvata tekstualne, glasovne 1 videopozive 1 datoteke, svi od
kraja do kraja Sifrovani i dok se odmarate na uredaju . Uprkos
tome, to donosi odredene bezbednosne kompromise kojima se ovde
necemo baviti.

Da biste instalirali signal na svom Android / iOS telefonu,

1.Potvrdite da va$ telefon koristi Android 4.4 / i0OS 10.0 ili
noviji.

2.Potrazite Signal Private Messenger na Google Play / App Store-
u i instalirajte ga.

3.Sledite uputstva na ekranu da biste dovr$ili postupak
registracije sli¢no kao i drugi messengeri koji zahtevaju da
registrujete svoj telefonski broj.

Provera kontakata

Na Signalu ste u moguénosti da verifikujete svoj kontakt kako biste
bili sigurni da nalog sa kojim razgovarate zaista pripada osobi za
koju tvrdi da pripada i da va$ bezbedni kanal za komunikaciju nije
ugrozen.

1.Kada je re¢ o signalu, i vi i vas$ kontakt trebate da odete na
ekran na kojem biste obiéno razgovarali sa vasim kontaktom.

2.Kucnite na ikonu tri vertikalne tacke (gornji desni ugao), a
zatim Conversation settings > Verify safety number (Postavke
razgovora> Proverite bezbednosni broj).

3.Uporedite dane brojeve ili pritisnite Tap to scan (Da biste
skenirali) drugi uredaj sa signalom za poredenje. MozZete je
takode proditati naglas ili poslati na zabavu. Ako su iste,
tapnite na Verified (Provereno).
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€ Verify safety number <

.
Tap to scan

Ek tvrd
52794 18836 29204 61725 gioooin Lo C

65440 96334 76459 14107
85792 50414 98576 26536

@ Verified

If you wish to verify the security

of your encryption with Jakup
Dobroshi, compare the number
above with the number on their
device. Alternatively, you can scan
the code on their phone, or ask them
to scan your code. Learn more.

Poruke koje nestaju

Mozda zelite da poruke nestanu nakon odredenog vremenskog perioda.

1.Kada je u pitanju signal, idite na ekran na kojem biste obiéno
razgovarali sa svojim kontaktom.

2. Kliknite na ikonu vertikalne tri tacke (gornji desni ugao), a
zatim poruke koje Zelite da nestanu.

3. Na novom ekranu izaberite period. U razgovoru ¢e se pojaviti
poruka koja navodi ovaj period.

© ¥4R 47%a 11:51

Disappearing messages

1 minute

5 minutes
Zaslon za
30 minutes nestajanje poruka
na Signalu
R postavljen na 5
Messages sent and received in this minuta

conversation will disappear 5 minutes
after they have been seen.

CANCEL OK
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Tor pretrazivad je dostupan 1 za Android i 10S. Ako koristite
Android, mozete da ga preuzmete u Google Play prodavnici trazenjem
Tor pretrazivaga za Android. Na Apple App Store potrazite Onion
Browser.

[ ] HevV

Q. search or enter address

=

THe | Browser

Explore.
Prlvately Tor pretrazivaé na Androidu

Deljenje velikih datoteka sigurno je svakodnevna borba. Veé su
pokrivena dva na¢ina za sigurno slanje datoteka, putem §ifrovane e-
poSte putem OpenPGP-a i trenutnih poruka, poput signala. Za vede
datoteke mogu biti potrebna druga reSenja. Ispod su dva druga nacina
da se to uradi. Firefox Send je pogodan za scenarije sa malim
rizikom i prakticéan je dok je OnionShare sasvim siguran, posebno ako
su datoteke prvo Sifrovane.



Firefox Send je novije lako reSenje za upotrebu. MoZda biste Zeleli da
prvo $ifrujete datoteku koristeéi opciju Encrypt a File (Sifruj
datoteku) na Mailvelope-u (postoji ogranicenje od 50 MB) ili na drugi
natin pre nego $to je otpremite. Da biste ga poslali, idite na http://
send.firefok.com, izaberite datoteku za ucitavanje i podesite opcije.
Imajte na umu da veée datoteke i viSe vremena na serveru zahtevaju da
se registrujete.

OnionShare vam omoguéava da vrlo sigurno i anonimno delite datoteke
bilo koje veliCine. To stvara privremeni nevidljivi veb server.
Generisana je neiskori&c¢ena adresa i deljeno se primaocu otvara u Tor
pretrazivadu da preuzme datoteke. Iako je veoma bezbedan, nedostatak
ovog alata je 3to hostujete datoteke na sopstvenom racdunaru, zato ih
morate drzati u radu dok ih druge strane ne prime. Primalac takode
mora pokrenuti Tor pretrazivaé¢ da bi primio datoteke.

Da biste ga koristili:

1.Poénite instaliranjem OnionShare za svoju platformu sa https://
onionshare.org

2.Nakon instaliranja, otvorite OnionShare.

3.Dodajte datoteke i kliknite na Start share (po¢ni delenje). Ne
postoji ogranicenje velic¢ine datoteke. Na kraju procesa,
OnionShare ¢ée vam dati adresu poput ove http://
ks5015kii7vkrim4.onion/hurricane-debtles koju biste trebali da
predate primaocu preko sigurnog kanala. Imajte na umu da svako sa
adresom moZe dobiti pristup datotekama pod uslovom da va$
OnionShare sa delenjem jo$ uvek traje.

OnionShare

Share Files ‘

1 file, 6.8 MiB

2
’

= 147.pdf 6.8 MiB

Snimak ekrana OnionShare

Stop sharing

Anyone with this OnionShare address can download your files using the Tor Browser: @

| http://qs50l5kyi7vxrymé.onion/hurricane-debtless |
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Ako ste prerasli ovaj priru¢nik 1 zelite viSe saveta ili se
suoCite sa pretnjama viSeg nivoa, druga dobra uputstva
besplatno su dostupni na mrezi, iako su uglavnom na engleskom
jeziku i ponekad zastarela.

Sigurnost u kutiji - Digitalni sigurnosni alati i taktike

https://securitiinabok.org/

Sigurnost u kutiji je projekat kolektivnih  taktickih
tehnologija i branitelja fronta. Takti¢ki vodi¢éi wu ovom
priru¢niku pokrivaju osnovne principe, ukljuCuju¢i savete o
bezbednijoj upotrebi drustvenih medija 1 mobilnih telefona.
Vodi¢i za alate nude detaljna uputstva koja ¢e vam pomocéi da
instalirate, konfiguriSete i upotrebite neke osnovne softvere i
usluge digitalne sigurnosti. Alatke zajednice fokusiraju se na
odredene grupe 1ljudi - ponekad u odredenim regionima - koje su
suotene sa znalajnim pretnjama digitalne bezbednosti. Oni
ukljuCuju prilagodene savete o alatima i taktikama koji su
relevantni za potrebe ovih odredenih grupa.

Nadzorna samoodbrana: saveti, alati i uputstva za sigurniju
internetsku komunikaciju

https://ssd.eff.org/

To je lista vodida i planova lekcija koju je izdala Fondacija
Electronic Frontier.

Bezbednost informacija za novinare, prirué¢nik Centra za
istrazivacko novinarstvo

https://tcij.org/sites/default/files/ul1/InfoSec for
Journalists V1.3.pdf
Priru¢nik osmi8ljen da podu¢i novinare i medijske organizacije
o tome kako da praktikuju bezbednost informacija u digitalnom
dobu, Stiteéi svoj rad, izvore 1 komunikacije na razlic¢itim
nivoima rizika, ukljuujuéi najviSe nivoe rizika.

Digitalna sluzba za pomoé novinarima od strane novinara bez
granica

https://helpdesk.rsf.org/

0d jula 2019. RSF ¢e redovno nuditi besplatne online video
snimke 1 mrezne konsultacije o digitalnoj sigurnosti. Ove
seminare mozete videti uzivo 1li kasnije. Seminari d¢e se
fokusirati na to kako zas$tititi racune na druS$tvenim medijima
od hakovanja, kako zaobié¢i cenzuru koriste¢i VPN i koje su
aplikacije za razmenu poruka na pametnim telefonima najbolje za
novinarski rad. U bududénosti ¢e biti ponudene viSe
individualizovane usluge podrske.



Arianit Dobroshi je predsednik Izvrsnog odbora FLOSSK-a, nevladine
organizacije koja promovise besplatni softver otvorenog koda na
Kosovu. Obuavao je novinare i ¢lanove civilnog druStva o alatima za
privatnost i lobirao protiv zakona o digitalnom nadzoru na Kosovu. Do
njega mozete doé¢i na arianit.dobroshi@flossk.org

Ovaj prirucnik je objavijen kao deo projekta InfoSec za Balkan koji
finansira Radio Slobodna Azija kroz Fond za otvorenu tehnologiju, a
sprovode Open Data Kosovo i FLOSSK.

Originalna verzija napisana je na engleskom jeziku. Takode je
dostupan na albanskom, bosanskom, makedonskom, crnogorskom i srpskom
jeziku.
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